EQS Integrity Line- MANUALE

Panoramica di EQS Integrity Line

EQS Integrity Line é un software di whistleblowing sicuro e anonimo che consente ai
dipendenti di segnalare internamente comportamenti scorretti relativi a corruzione, abusi di
potere e discriminazione prima che le denunce diventino pubbliche e, nei casi piu gravi,
comportino perdite finanziarie e danni alla reputazione. La crittografia garantisce la protezione
dell'informatore.

Il sistema e composto da due parti:

1. Web Intake (frontend): Canale di segnalazione sicuro che consente ai dipendenti di
inviare incidenti e preoccupazioni direttamente all'azienda. Attraverso questo canale, i
dipendenti possono comunicare con un Case Manager dedicato utilizzando una casella di
posta elettronica sicura, riservata e anonima. Questo garantisce la protezione dell'identita
degli informatori durante l'intero processo di segnalazione.

2. Case Managment (backend): Integrity Line offre una funzione integrata di Case
Management che consente ai Case Manager di gestire le segnalazioni in modo efficiente
ed efficace. | Case Manager possono avviare una comunicazione sicura con gli
informatori, garantendo un dialogo fluido e riservato. Inoltre, il sistema offre agli utenti
amministratori la possibilita di configurare la piattaforma in base ai requisiti specifici
della loro organizzazione e di gestire I'accesso degli utenti.
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https://www.support-eqs.com/en/user-manual/integrity-line/index#_web_intake

Questo manuale d'uso copre tutte le funzioni di EQS Integrity Line. Se avete bisogno di una
funzione specifica che non e attualmente disponibile sulla vostra piattaforma, inviate un‘e-mail a
Compliance.Support@eqgs.com per aggiornare la vostra piattaforma.

Web Intake: il canale di segnalazione (o frontend).

Web Intake (anche detto frontend) fornisce un canale sicuro e facile da usare per gli informatori
per presentare segnalazioni e preoccupazioni relative a comportamenti scorretti. Si tratta di una
piattaforma online in cui gli utenti possono divulgare in modo confidenziale informazioni
relative a corruzione, abusi di potere, discriminazione o altre forme di cattiva condotta che
possono avere un impatto sull'organizzazione o sugli individui.

In questo sistema di segnalazione:

Il whistleblower pud segnalare preoccupazioni su comportamenti scorretti, reali o
presunti, che possono influire sull'azienda o sul benessere delle persone.

Il sistema di segnalazione non deve essere utilizzato per muovere false accuse ad altri o
per riferire informazioni non veritiere.

L'informatore puo effettuare la segnalazione in forma anonima o fornire i dati di contatto.
In entrambi i casi, al momento della segnalazione verra creata una casella di posta
protetta nel sistema. La Secure Inbox viene utilizzata per le comunicazioni riservate di
follow-up tra I'informatore e il Case Manager su un caso specifico.

Panoramica
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La pagina Web Intake é personalizzata per ogni cliente (logo, immagine, colore, testo).
L'informatore segue il collegamento web https a questa pagina per inviare una
segnalazione.
Elementi della pagina di Web Intake:
Testo di benvenuto.
Pulsante “Effettua una segnalazione” (per inviare una segnalazione).
Posta in arrivo sicura (per seguire i casi esistenti).
Cosa si puo segnalare?
Anonimato.
Aprire una casella di posta.
Politica di whistleblowing.
Barra di navigazione superiore con menu: Home / Informativa sulla privacy /
Posta in arrivo sicura / Selettore della lingua.
= Home: Collegamento per tornare alla pagina iniziale da qualsiasi menu
secondario.
= Informativa sulla privacy: La pagina mostra informazioni sulle politiche
di privacy delle aziende (personalizzate per ogni cliente).
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= Posta in arrivo sicura: Collegamenti alla finestra di accesso a Secure
Inbox per seguire i casi esistenti. L'accesso avviene con un numero ID e
una password individuale per il whistleblower.

= Selettore della lingua: I'informatore puo cambiare la lingua della pagina
con l'impostazione preferita.

Il questionario presente nel rapporto & personalizzabile. E possibile farlo nella scheda
Personalizzazione della sezione Integrity Line del vostro back end (o Compliance Cockpit).

Home Informativa sulla privacy Inbosx sicura lealiano

Sistema di segnalazione

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice precccupazioni in merito alla cattiva condotta,
effettiva o sospetta, che pud avere effetti negativi sulla nostra azienda o sul benessere delle persone.

Il sistema di segnalazione non pud essere usato per muovers accuse fallad contro terzi &, in generale, non possono essere
segnalate informazioni deliberatamente inesatte.

Tiinvitiamo a fornind il tuo nome nella segnalazione. Che tu lo faccia o no, ti preghiamo comungue di aprire una Inbox, la casella
di posta sicura. In questo modo, sard pid semplice e sicuro comunicare tra noi.

Tutte le segnalazioni sono strettamente riservate. Puoi trovare maggiori informazioni al Aguardo nella sezione menu “Informativa
sulla privacy”, qui sopra.

Le segnalazioni relative a potenziali comportamenti illeciti negli 5tati membri dell'Unione Europea o identificate da segnalanti
all'interno dell'Unione Europea possono essere segnalate anche ad autoritd esterne. Puoi trovare una panoramica gui .
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Inviare una segnalazione Secure Inbox

? xR

Cosa pud essere segnalato? Anonimato



Effettuare una segnalazione:

1. Per presentare una segnalazione, fare clic su “Inviare una segnalazione” nella pagina
Web Intake (frontend o pagina di segnalazione).

Home Informativa sulla privacy Inbox sicura ltaliano v

Sistema di segnalazione

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice preoccupazioni in merito alla cattiva condotta,
effettiva o sospetta, che pud avere effetti negativi sulla nostra azienda o sul benessere delle persone.

Il sistema di segnalazione non pud essere usato per muovere accuse fallaci contro terzi e, in generale, non possono essere
segnalate informazioni deliberatamente inesatte.

Tiinvitiamo a fornirci il tuo nome nella segnalazione. Che tu lo faccia o no, ti preghiamo comunque di aprire una Inbox, la casella
di posta sicura. In questo modo, sara pil semplice e sicuro comunicare tra noi.

Tutte le segnalazioni sono strettamente riservate. Puoi trovare maggiori informazioni al riguardo nella sezione menu “Informativa
sulla privacy”, qui sopra.

Le segnalazioni relative a potenziali comportamenti illeciti negli Stati membri dell'Unione Europea o identificate da segnalanti
all'interno dell'Unione Europea possono essere segnalate anche ad autorita esterne. Puoi trovare una panoramica gui .
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Inviare una segnalazione Inbox Sicura

2. Selezionare il Paese in cui si € verificato I'incidente.



Home Informativa sulla privacy Inbox sicura ltaliano

Dove si & verificato l'incidente?

Obbligatorio

Invia

3. Compilare il questionario.

Home Informativa sulla privacy Inbox sicura lealiano

Inviare una segnalazione

P - Italia .
Dowve si & verificato l'incidente?
Obbligatorio
Ho notato che un individuo di nome Arthur Blake, il
quale ha una posizione influente all'interng
dell'azienda, potrebbe aver agito di forma illecita
Qual &il tuo sospetto? rispetto a delle decisioni che includono ingenti somme
di denaro. .
214 {50000
Obbligatorio
TP - Societd A -
In quale societa si & verificato Fincddente?
R s Si -
Lavori nelforganizzazione?
Indicare il nome del reparto interessata: Finanza
Chi & coinvolto nellincidente? Arenur Blake
s . - Milano
In quale citta si & verificato lincdente?

4. L'icona del microfono consente all'informatore di registrare la propria voce, che verra poi
distorta ed arrivera quindi camuffata al Case Manager.



5. L'icona della graffetta consente all'informatore di allegare qualsiasi documento. E
possibile allegare qualsiasi tipo di documento con una dimensione massima di 100 MB
per file. L'informatore puo allegare fino a 5 file.

6. L'icona della fotocamera consente all'informatore di scattare una foto con un dispositivo
mobile.

Inviare una segnalazione

File

[®, Example File.pdf (=)  [B, Example File 2.pdf (=) [ Example File 3.pdf (=)

7. Nella sezione Informazioni di contatto, I'informatore puo scegliere se rimanere anonimo
o fornire il proprio nome, numero di telefono ed indirizzo e-mail.

Informazioni di contatto

Puoi scegliere di inviare la segnalazione in forma anonima, ma ti invitiamo a fornire il tuo nome e i dati di contatto nei campi
sottostanti.

|:| Diesidero rimanere anonimalo

MNome*

MNurmero di telefono®

E-mail*

8. La casella di posta elettronica protetta deve essere creata per consentire una
comunicazione sicura e semplice tra I'informatore ed il Case Manager.

9. Per creare la casella di posta elettronica protetta, I'informatore deve inserire una password
e selezionare la casella per accettare I'Informativa sulla privacy. Successivamente viene
creato un numero ID relativo al caso.

10. Fare clic su Invia.



Inbox sicura

Apri una casella di posta sicura creando la tua password, anche se hai gia fornito i tuoi dati di contatto. In questo modo possiamo
garantire che la comunicazione protetta continui ad avwenire.

Dopo aver inviato il rapporta, ti verra assegnato un numero della segnalazione generato in modo casuale. Si prega di annotario
insieme alla password. Devi usarli entrambi per accedere alla tua Inbox sicura.

=3 la tua Inbox sicura se desideri inviare ulteriori informazioni o visualizzare le nostre informazioni relative alla segnalazione. Se
lo desideri, tutte le comunicazicni con noi rimangono anonime.

Una volta che il tuo caso & stato elaborato, puci trovare |a risposta alla tua richiesta nella Inbox. Se hai fornite il two indirizzo email,
riceverai una notifica automatica una violta aggiunto un messageio. 5e hai scelto |a segnalazione anonima, accedi regolarmentes
per vedere s hai ricevuto messagg.

Inserisci la tua password

— Passwiord o ) .
« Deve avere una lunghezza minima di & caratteri.
LR L L L L @ ‘ « Deve contenere almeno un NUMEero.
« [Deve conteneres almeno una lettera maiuscols 2 una minuscola.
+ Deve contenere uno dei seguentisimboli: | " £ 3% & ()%= - fo<=x? @[V~ _"{]}~

— Inserisci nuovamente la password ——————
R EER W ‘

Hao letto & capito I'Informativa sulla privacy e accetto.

Maggiori informazioni

E molto importante che I'informatore ricordi sia la password che I'ID del caso per poter
accedere alla propria casella di posta elettronica protetta. In caso di dimenticanza, I'informatore
dovra inviare una nuova segnalazione.

11. Viene visualizzata una convalida di sicurezza in cui I'informatore (per motivi di
sicurezza) deve rispondere a una semplice domanda matematica.
12. Fare clic su Risposta.

Convalida di sicurezza

Risolvi il seguente problema di matematica:




13. La segnalazione viene inviata e viene visualizzato un messaggio di conferma con il
numero del caso.

Home Informativa sulla privacy Inbeox sicura lealiano

Conferma
Grazie. Abblamo ricevuto |a tua segnalazione. Inizieremo a trattare il tuo caso il pil presto possibile.

Una volta che il tua caso & stato elaborato, puoi trovare la risposta alla tua richiesta nella Inbox. Se hai fornito il tuo indirizzo email,
riceverai una notifica automatica una volta ageiunto un messaggio. Se hai scelto la segnalazione anonima, accedi regolarmente per
vedere se hai ricevuto message.

Importante:

Si prega di prendere nota del seguente numero della segnalazione in quanto & la prova che & stat inviata e debitamente ricevuta.
Puai usarlo, insieme alla tua passwaord, per acceders in qualsiasi momento. Puoi visualizzare il nostro feedback e, se lo desideri,
continuare a dialogare con noi in maniera protetta. Grazie.

Il tuc ID caso & HX2P-525F2BA )

Hai aperto una Inbox - casella postale sicura. Per accedere alla casella postale, devi utilizzare la password che hai
1 appena digitato. Se si dimentica una delle credenziali (Numero della segnalazione / Password), & necessario inviare una
nuowva segnalazione. Per motivi di sicurezza e di tutela dell'ancnimato, non possiamao recuperarle.

Se l'informatore dimentica una delle credenziali (Case ID o password), dovra presentare una
nuova segnalazione. Per motivi di sicurezza e di tutela dell'anonimato degli informatori, queste
informazioni non possono essere recuperate.



Posta in arrivo sicura

1. Fare clic su “Posta in arrivo sicura/Inbox sicura” dalla barra dei menu in alto o dal
riquadro.

Home Informativa sulla privacy Inbox sicura Italiano v

Sistema di segnalazione

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice preoccupazioni in merito alla cattiva condotta,
effettiva o sospetta, che pud avere effetti negativi sulla nostra azienda o sul benessere delle persone.

Il sistema di segnalazione non pud essere usato per muovere accuse fallaci contro terzi e, in generale, non possono essere
segnalate informazioni deliberatamente inesatte.

Ti invitiamo a fornirci il tuo nome nella segnalazione. Che tu lo faccia o no, ti preghiamo comunque di aprire una Inbox, la casella
di posta sicura. In questo modo, sara pill semplice e sicuro comunicare tra noi.

Tutte le segnalazioni sono strettamente riservate. Puoi trovare maggiori informazioni al riguardo nella sezione menu “Informativa
sulla privacy”, qui sopra.

Le segnalazioni relative a potenziali comportamenti illeciti negli Stati membri dell'Unione Europea o identificate da segnalanti
all'interno dell'Unione Europea possono essere segnalate anche ad autoritd esterne. Puoi trovare una panoramica gui .

w &

Inviare una segnalazione Inbox Sicura




2. Immettere I'ID del caso e la password e fare clic su Accedi.

Accesso alla segnalazione

Quando crei la Inbox, ti sara
gssegnato un numero della
segnalazione e sceglierai una
password. Usa il numerao della
segnalazione e la password per
accedere alla Inbox e vedere se hai
ricevuto domande. Se lo desideri,
tutte le nostre comunicazioni saranno
anonime.

— Murmero della segnalacians

HX2P-525F2BA

— Password di accessa

3. Tramite la sezione Posta in Arrivo Sicura, I'informatore pud comunicare con il Case
Manager e inviare ulteriori file attraverso la Posta in arrivo sicura.
4. Lerisposte del Case Manager saranno visualizzate nella stessa sezione.

10



Home Informativa sulla privacy Inbox sicura ltaliano ~

Inbox sicura Logout [=>

Corrispondenza Segnalazione Mumero della segnalazione

2 Da parte del segnalante
18 ago 2023, 13:16

Salve. Aggiungo delle informazioni.

L Da parte dell'amministratore
18 ago 2023, 13117
Grazie, confermiamo che |a sua segnalazione & stata presa in carico.

Effettueremco le investigazioni necessarie & comunicheremo con lei attraverso questo canale.
Cordiali saluti,

Un avviso di posta elettronica viene prontamente inviato ai Case Manager ogni volta che
I'informatore aggiunge un messaggio al Case Manager tramite la Posta in arrivo sicura.

5. Lascheda Segnalazione visualizza i dettagli del caso presentato dall'informatore, nonché
la data e I'ora esatta in cui € stata presentata la segnalazione.
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Home Informativa sulla privacy Inbox sicura laliano

Inbox sicura Logout [=

Corrispondenza Segnalazione Numero della segnalazione

Panoramica segnalazione

Abbiamo ricevuto |a tua segnalazione. Inizieremo a trattare il tuo caso il pid presto possibile.
Questa pagina contiene le informazioni inserite al momento della creazione della segnalazione.

Data d'invio: 18 ago 2023, 12:59
Qual & il tuo sospetto?
Ho notato che un individuo di nome Arthur Blake, il quale ha una posizione influente all'interno dell’azienda, potrebbe aver agito

di forma illecita rispetto a delle decisioni che includono ingenti somme di denaro.

In quale societa si & verificato I'incidente?
Societa A

Lavori nell'organizzazione?
Si

Indicare il nome del reparto interessato:
Finanza

Chi & coinvolto nellincidente?
Arthur Blake

In quale citta si & verificato I'incidente?
Milano

Informazioni di contatto
Anonimo

B 2 Fie

6. Lascheda ID caso visualizza I'ID caso del rapporto.
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Home Informariva sulla privacy Inbox sicura ltaliano ~

Inbox sicura Logout (=

Corrispondenza Segnalazione Numera della segnalazione

Dettagli della segnalazione

MNumero della segnalazione HX2P-525F2BA

Gestione dei casi: il vostro backend

La piattaforma di Case Management, anche chiamato backend, consente ai Case Manager di
gestire efficacemente le segnalazioni presentate dagli informatori, di facilitare la comunicazione
sia con gli informatori che con gli altri Case Manager, di configurare il sistema ed altro ancora.

Per accedere al Compliance COCKPIT, seguire la seguente procedura:

1. Accesso al COMPLIANCE COCKPIT o backend.
2. Dopo aver effettuato il login, verrete indirizzati alla vostra Compliance COCKPIT
Dashboard, composta da vari widget.

COMPLIANCE COCKPIT

POLICY
MANAGER

INTEGRITY LINE

POLICIES
DATA CENTER

EQS Tach Tuesdays: EQS Integrity Line Non-Disclosure /\greements 2 ?;“t:he(lrewhrymmwo

and Whistleblowing

EQS Compliance HUB

Market Abuse Regulation - ask the
experts

3. Per lalinea Integrity sono disponibili i seguenti widget:

13



o Casi piu recenti: In questo widget vengono visualizzati i casi piu recenti, per un
numero che va da 3 a 15. Facendo click su un caso lo si apre direttamente.

o Casi assegnati a me: Questo widget visualizza i 3-15 casi piu recenti. Facendo
click su un caso lo si apre direttamente.

o Casi per stato: Questo widget presenta un grafico a ciambella che illustra i casi
classificati per stato (nuovi, in corso, chiusi). Facendo clic su uno dei valori dei
dati, si apre I'elenco filtrato dei casi con lo stato selezionato.

o | miei casi “Preferiti/con un Pin” Questo widget contiene tutti i casi che
selezionato con un asterisco, come case manager.

o KPI - Linea di integrita: Questo widget fornisce una panoramica del numero totale
di casi accessibili nel sistema. Questo conteggio esclude i casi archiviati o
cancellati. Facendo clic sull'icona Integrity Line all'interno del widget, si viene
reindirizzati alla panoramica dell'elenco dei casi, dove é possibile accedere a
informazioni dettagliate su ciascun caso.

4. Per accedere all'elenco dei casi, € sufficiente fare clic sull'icona dell'app Integrity Line.

| widget visualizzati nella dashboard di Compliance COCKPIT dipendono dai prodotti attivi per
la vostra licenza. La disponibilita dei widget puo variare in base alla configurazione specifica
della licenza.

Pannello di Controllo / Dashboard Statistico

Il dashboard fornisce un riepilogo visivo di tutti i casi all'interno del sistema e i grafici possono
essere scaricati in diversi formati, come PNG, JPEG, PDF e SVG. Facendo clic su un caso
specifico, le informazioni dettagliate si espandono.

INTEGRITY LINE

CASES (28 ALDIT TRAL QUSTOMZATIO!

Time range v

5 ous v comaison
1L-22-14 4 1L-22-28 @ = - =
12212 2 2227 2 -
 coseo] [ new]
W Closed
112226 4 19 B Brazi
P ocses
‘ W in progress
1L-22-28 1L-22-24
[rew] by Whistleblower Bangladesh
e i 5
I pRoGRESS by Whistleblower
1L-22-24 1L-22-20 2 = L2224 :
: e
by Louis
o 1L-22:16
1L-22-1
L-22-19 :
3 by Sand =
o L2212
-22.7
[ srchven |
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Casi

La scheda Casi fornisce una panoramica di tutte le segnalazioni ricevute nel sistema di gestione
dei casi di Integrity Line, mostrando i seguenti dettagli:

o Stato del caso (nuovo, in corso, in bozza e chiuso).

« ID del caso.

« Data di creazione.

o Paese.

o Case manager responsabile (se gia definito).

e Gruppo di cartelle (predefinito: Posta in arrivo o altra cartella se disponibile).
o Categoria (se gia definita).

o Breve descrizione (se gia definita).

e Casi collegati (se disponibili).

Per restringere i casi visualizzati a un tipo specifico, utilizzare I'opzione Filtro.

INTEGRITY LINE T P Jane Doe (Jane Doe S.P.A.)

CASI AUDIT TRAIL PERSONALIZZAZIONE

Y Filtro v P Esportare §° Ccasi diimportazione Ordina da piti recente meno recente v

Inviata il: 18/08/23 Casella di posta

) 174
1L-23-7 Italia
Inviata il: 26/07/23 Jane Doe »
IL-23-6 Italia Casella di posta
ARCHIVIATO Inviata il: 26/07/23 Jane Doe s
IL-23-5 Spagna Casella di posta Vendita farmaci
Inviata il: 20/07/23 Jane Doe P
IL-23-4 Germania Casella di posta
Inviata il: 20/07/23 Jane Doe »
IL-23-3 Germania Casella di posta
Inviata il: 20/07/23 Jane Doe »
IL-23-2 Austria Casella di posta
Inviata il: 20/07/23 Jane Doe P
IL-23-1 Germania Casella di posta

| case manager possono esportare i casi selezionando l'icona Esporta. L'esportazione in Excel &
personalizzabile e consente ai gestori di casi di scegliere il contenuto desiderato da includere
nell'esportazione.

Per esportare i casi, procedere come segue:

1. Fare click su Esporta.

15



INTEGRITY LINE

AUDIT TRAIL PERSONALIZZAZIONE

Y’ Filtro v SF Esportare

2. Scegliere il contenuto da visualizzare nel file excel.
3. Fare click su Esporta.

$® Casi diimportazione
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Esportazione di tutte le segnalazioni mostrate (7)

Seleziona tutte le colonne che devono essere visualizzate nel file Excel esportato.

| dati esportati includeranno solo le segnalazioni a cui hai accesso.

Dati di base Cartelle assegnate
Utenti con accesso alla seanalazione
Case Manager
Stato
Classificazione
Paese
Breve descrizione
Posta in arrivo sicura disponibile
Lingua
Canale di segnalazione
Reporter anonimo (si/na)
Segnalazioni collegate

Conclusione

Dati del Form Standard Form

Qual & il tuo sospetto?
In quale sodeta si & verificato lincidente?

In quale sodieka si & verificato l'incidente?

|>< Annulla ‘ [E) Esportare

Lavori nell'organizzazione?

4. Viene scaricato un file .zip.
5. Gli allegati vengono scaricati anche come file separati all'interno dello .zip.
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A B C D E

1 Case ID Report date Completed date Deleted date Assigned Folders
o I-23-7 18/08/2023 Casella di posta Jane Doe (1
B
4 IL-23-6 26/07/2023 Casella di posta Jane Doe (1
5
g 11235 26/07/2023 26/07/2023 Casella di posta Jane Doe (v
7

IL-23-4 20/07/2023 18/08/2023 Casella di posta Jane Doe (v

Casi di importazione

| casi possono essere importati nel sistema di gestione dei casi tramite un file excel. I casi chiusi
e le informazioni statistiche possono essere importati nel Case Management. Non é possibile
importare comunicazioni specifiche sul caso o documenti aggiuntivi.

Per importare i casi in Case Management, procedere come segue:

1. Fare clic su Importa casi.

INTEGRITY LINE

ALIDIT TRAIL PERSONALIZZAZIONE

“ Filtro ~ SF Esportare %% Casidiimportazione

2. Fare clic sul modello Excel per scaricare il modello per aggiungere i dettagli del caso.
3. Utilizzare I'esempio con le istruzioni come guida per popolare il file excel con le
informazioni pertinenti.

18



diimportazione X

Quando si importano casi da un altro sistema, tenere presente i seguenti passaggi:

1. & possibile importare solo casi chiusi ei dati statistici. Le comunicazioni specifiche del caso o1 documenti aggiuntivi NON
possono essere importati.

2. Se si desidera importare un caso ancora in Fase di indagine, & necessario creare manualmente un caso nell'area
amministrativa.

@ 3. Assicurarsi che il file abbia la struttura corretta delle colonne. Un esempio con istruzioni dettagliate per la struttura i trova
nei documenti sottostanti (Esempio con linee guida). Per importare i casi, & possibile utilizzare il modello Excel vuoto.
Trascinare file qui o Fare dlic per caricarli

4.Ep importare solo file Excel ione xsx.

5. La mancanza di dati nei campi obbligatori pus causare U'impossibilita di importare  casi. In caso di dati mancanti o errati,
verra visualizzato un messaggio di errore durante il processo di caricamento e sara necessario medificare il file Excel di
conseguenza.

G Esempio con istruzioni (solo in inglese) | | P Modello Excel (solo in inglese)

A B € D E F G H I J K L
1 | Caseld | ¢ ’ [ i Classification Country| Folder portingChannel i ipti Notes
2 |ABC-123 2021/09/21 2021/11/20  Other Financial crime DE Finance Web Yes jane.doe@test.com
3 |DEF-456 2019/01/11 2022/09/25 Law suit (civil) Financial crime FR Finance Phone Yes
4 2020/01/10  2021/12/24  Reported to the police £s Finance E-Mail Yes
5 2021/03/07  2023/01/24  Law suit (civil) Protection of personal data (1 Human Ressources  Phone No ivan.clark@test.com
6 2021/05/05  2022/09/25 Other Fraud T Finance Web Yes

4. Caricare il file excel e fare clic su Importa.

5. Se nel file Excel sono presenti errori 0 avvisi, questi vengono evidenziati per richiamare
I'attenzione. E necessario correggere i campi etichettati come “errori* prima di procedere,
poiché non sara possibile procedere senza averli affrontati. (1l rosso indica un "errore" e il
giallo un "avvertimento").

Import cases

Q) @B Errors @B Warnings @ No problems

Caseld O | CreatedDate 2 | ClosedDate 2 | Conclusion 2 Classification 2 Country 2 | Folder 2 B | ReportingChannel 2 2 2 BE
1 ABC-123 2021/09/21 2021/11/20 Other Financial crime DE Finance A Web Yes jane.doe@test.com a
2 | DEF-456 2019/01/11 2022/09/25 Law suit (civil) Finandial crime FR Finance A Phone Yes praseethatest2@gmail.com

3 2020/01/10 2021/12/24 Reported to the police ES Finance A email Yes | A I
4 2021/03/07 2023/01/24 Law suit (civil) Protection|f No ivan.clark@test.com a
5 2021/05/05 2022/09/25 Other Fraud Yes [ 4]

6. Una volta corretti gli errori, fare clic su Importa.
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Import cases

@B crrors @ Warnings @D No problems

Caseld 2  CreatedDate 2  ClosedDate 2  Conclusion 2 Classification 2 Country 2 Folder 2 ingChannel 2 74 2 @ i 2  Notes 2
1| ABC-123 2021/09/21 2021/11/20 Other Financial crime DE Inbox Web Yes jane.doe@test.com
2| DEF4s6  2019/01/11 2022/09/25 Law suit (civil) Financial crime R Inbox Phone Yes
3 2020/01/10 2021/12/24 Reported to the police €S Inbox E-Mail Yes »
4 2021/03/07 2023/01/24 Law suit (civil) Protection of personal data  IT Inbox Phone No ivan.clark@test.com
5 2021/05/05 2022/09/25 Other Fraud i Inbox Web Yes

7. | casi importati vengono visualizzati nella scheda Casi con lo stato Archiviato.

ARCHIVED eated on: 5/5/21 Jane Doe
1213 Italy Inbox
ARCHIVED ted on: 3/7/21 ivan.clark
IL-21-2 Italy Inbox
ARCHIVED 1/10/20 Jane Doe
1L-20-1 Inbox
ARCHIVED re n: 1/11/19 Jane Doe
IL-19-1 (DEF-45¢ France Inbox
ARCHIVED reated on: 9/21/21 jane.doe
IL-21-1 (ABC-123) Germany Inbox
Archived (Imported) &) Useraccess | | Yo | | -+
< Case |L_21_3 Case Manager: Jane Doe Folder: Inbox
Classification: Fraud Linked cases: — 2
IMPORTED 2
Country: Italy Conclusion: Other

This case has been imported. Only statistical data and notes (if applicable) are available.

Created on: 5/5/21, 5:30 AM
First accessed on: 5/26/23, 6:42 PM
Initial case (wisTLEBLOWER External case ID: -

Reporting channel: Web
Contact Information Anonymous
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ACCesso a un nuovo caso:
Seguire la seguente procedura per accedere a un nuovo caso:

1. Fare clic su un caso contrassegnato come NUOVO nella scheda Casi e aprirlo.

INTEGRITY LINE

CASI AUDIT TRAIL PERSONALL

Y Filtro ~ P Esportare §° Casi diimportazione Ordina da pill recente meno recente v
atail: 18/08/23 Casella di posta 5
IL-23-7 Italia ’
wiata il: 26/07/23 Jane Doe 5
IL-23-6 Italia Casella di posta “
ARCHIVIATO ata il: 26/07/23 Jane Doe 5
IL-23-5 Spagna Casella di posta Vendita Farmaci -

2. Lasegnalazione presentata dall'informatore viene visualizzata nella scheda Caso.

INTEGRITY LINE

AUDIT TRAIL PERSONALIZZATIONE

m %' assegnatoa v £ Anonimizza % Promemoria 0 || (3 Accessoutente | |77 | 2

< Segnalazione Il-23-7

Aggiungi gui una breve descrizione £

a: Caselladiposta &2
te: —2

aese: Italia &
—m POSTA IN ARRIVO SICURA  NOTE
. % iteliano (originale)
Rapporto iniziale rerorTeR
il: 18/08/23, 12:59
Qual &1l tuo sospetta? Ho natato che un individuo di nome Arthur Blzke, 1l qusle ha una posizione influente =llintema K

u: 18/08/23, 13:15
o HX2P-525F2BA

Gell'sziends, potrebbe sver sgito di forma lecita rispetto s delle decisioni che includono ingenti
somme di denaro.

Web valeprof L
In quzle societ3 si & verificato ['inddente? Societd A
Lavori nell'organizzazione? s
Indicare il nome del reparto interessato: Finanza
Chi & coinvolto nellincidente? Arthur Blake
In quale citth i & veriFicato Lincidente? Milana
informazioni sui conkatt Anonime
Politica accettata Privacy Policy 18/08/23, 12:50
1.pdf &P Scarica Detox
2.pdf &P Scarica Detox
3.pdf % Scarica Detox
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3. 1l Case Manager puo assegnare il caso a sé stesso/a e diventare il Case Manager
responsabile. Questo puo essere fatto cliccando su Assegna a o su Gestore responsabile
del caso.

m LY Assegnatoa v ﬁ,‘ Anonimizza
< Segnalazione Il-23-7 Cose Manager. —0

Classificazione: — &
Aaggiungi gui una breve descrizione £ Paese- Ikalia &

M POSTA IN ARRIVO SICURA  NOTE

4. Fare clic su Assegna a. Viene visualizzato un menu a tendina con i nomi di tutti i Case
Manager presenti nel sistema.
5. Selezionare il nome di un Case Manager.

INTEGRITY LINE

Ay ADTTRAL @S

New & Assignto v

Alexander
Angela
Anna

Anna

Ayla
Bernadette
Carl

Charlotte

6. Non appena viene assegnato un Case Manager, lo stato del caso passa da Nuovo a In
Corso.

7. 1l nome del Case Manager selezionato appare sotto la voce Case Manager responsabile.
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e ) Chiudisegnalazione £ Anonimizza

< Segnalazione IL-23-7 R —

Classincazione. — &
Aggiungi qui una breve descrizione £ Paese: Italia 2

8. Fare clic sull'icona della matita accanto a “Aggiungi una breve descrizione” per
aggiungere un breve riassunto/descrizione del caso.

() Chiudisegnalazione = Anonimizza
< Segnalazione Il-23-7 e

Classificazione: — &

Aggiungi gui una breve descrizione £ Preze. Italia 2

9. Fare clic su Classificazione per aggiungere una classificazione al rapporto (ad es.
Corruzione, Frode, ecc.).

10. La breve descrizione, il Case Manager responsabile, la classificazione e il Paese possono
essere modificati in qualsiasi momento facendo clic su una delle icone a forma di

matita.

11. Dopo aver inserito i dati richiesti, fare clic su Salva.
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Modifica i dati di base della segnalazione

Breve descrizione

| Cerruzione Finanziaria

Case Manager

|Jane Doe (valentina.camatta@egs.com)

Classificzzione

[_) Altre violazioni del codice di con...

{_) Conflitto di interessi

{_) Controlli sul commercio internaz...
() Corruzione

{_) Criminalita finanziaria

() Diritti e tutela delle persone

() Frode

{) Gravi danni ambientali

12. Gli utenti selezionati avranno ora accesso al caso.

| > Annulla |

13. I diritti di accesso per un determinato caso possono essere modificati in qualsiasi

momento facendo clic su “Accesso utente”.

%) Chiudisegnalazione | |‘.% Anonimizza |

Cartella

|'Q' Promemoria 0

—

| |E| Accesso utente |

e[|

La funzione Cartella consente di selezionare la cartella desiderata a cui assegnare il caso. In
questo modo e possibile scegliere la cartella di destinazione appropriata per organizzare e

classificare il caso di conseguenza.

1. Fare clic sull'icona Cartella e scegliere la cartella a cui assegnare il caso. E possibile

scegliere piu cartelle.
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(&) Chiudi segnalazione ‘ [‘050 Ancnimizza [‘Q’ Promemoria 0 ] [@ Accesso utent

< SegnalaZ|One |L—23—1 Case Manager: Marco Rossi & | Cartella: Casella diposta 2 |

Classificazione: — 2 Segnalazioni collegate: — 2

Paese: Australia 2

Aggiungi qui una breve descrizione £

plEe\Livdlel /(3 POSTA IN ARRIVO SICURA  NOTE

Modifica cartelle

CARTELLE

Casella di posta

Finance Team

Legal Department

Organismo di Vigilanza

Prima che le modifiche vengano salvate,

ti verrd chiesto di confermare le ‘ > Annulla ‘ & Controlla le autorizzazioni
autorizzazioni, e

2. Fare clic su Verifica autorizzazioni.

3. Vengono visualizzati i nomi di tutti gli utenti che hanno accesso alle cartelle selezionate.
4. Scegliete gli utenti che devono avere accesso al caso.
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User access

N/ USERS WITH ACCESS TO THIS CASE DUE TO THEIR ROLE

[]] user

Alejandro

[] Alexander
[] Alexandes
[] Alexander

Alizée

Anand

Andre:

Andrew

Angelz

Anna

B B N e N N

Anna

Arianna

X Cancel {  Back to folder selection Save folders and permissions

5. Fare clic su “Salva cartelle e autorizzazioni”.

Casi collegati

Nel caso in cui un informatore disponga di ulteriori dettagli per un caso specifico, ma abbia
dimenticato la password o I'ID del caso per accedere alla Posta in arrivo sicura, dovra presentare
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una nuova segnalazione. Il Case Manager puo quindi stabilire una connessione tra il nuovo caso
e quello esistente attraverso la funzione Segnalazioni collegate, che consente di collegare piu
casi a un singolo caso. Cio consente di consolidare e associare le informazioni pertinenti a piu
casi per ottenere una visione completa.

1. Aprire un caso e fare clic su Casi collegati.

(&) chiudi segnalazione | [% Annnimizza] [‘Q’ Promemoria 0 ] [@ Accesso utente
< SegnalaZ|One ”__23_7 Case Manager: Jane Doe 2 Cartella: Caselladi posta £
Classificazione: Criminalita finanz... £ I Segnalazioni collegate: — 2 I
Financial Crime 2 Paese: Italia &

2. Selezionare i casi che devono essere collegati al caso corrente. E possibile scegliere piu
casi.

(ollega segnalazioni

3. Fare clic su Salva.
4. | casi collegati appaiono ora con il caso selezionato.
5. E possibile fare clic su uno qualsiasi dei casi collegati per visualizzarlo.
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Cartella: Comitato Finanza ¢

Segnalazioni collegate: 'I-234 L2355 2

Promemoria

Tramite la funzione “Promemoria” é possibile impostare promemoria personalizzati per ogni
singolo caso.

1. Fare clic su Promemoria.

e (O Chiudisegnalazione £5 Anonimizza % Promemoria 0 B Accessoutente | | Yy | 3 | oo-

Case IManager: Jane Doe £ Cartella: Comitato Finanza £

< Segna|aZ|One ”_—23—7 Classificazione: Criminalita finanz... £ Segnalazioni collegate: 1234 1235 2

. s Paese: Italia &
Financial Crime £

Inserite i dettagli richiesti e scegliete gli utenti a cui inviare i promemoria.

Si puo scegliere di impostare un promemoria unico 0 un promemoria ricorrente.
E possibile scegliere di modificare anche il contenuto del promemoria.

Fare clic su Salva.

arwn
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Configura promemoria

Titole Destinatari

|'u'eriﬁca analisi contabile | Jane Doe

iy - -
() Promemaoria unico

° Promemoria ricorrente

() Quotidiano Inizio [ 21.08.2023
@ settimanalmente Ora 11:30 AM

() Mensile Fine |a v |ﬁ 02.09.2023

() Annuale Ogni 1 o Settimanafe

:

B I US 9 « Hi H: Mormal : == Mormal : AN = %

Questo & un promemoria per | segnalazione IL-22-7. Fai dic gui per accedere alla richissta.

o

|>< Annulla |

6. | case manager selezionati riceveranno un promemoria via e-mail alla data e all'ora
indicate.



EQS COMPLIANCE COCKPIT

n INTEGRITY LINE

This is a reminder about case 1L-22-44 .

https://www.compliance.egscockpit.com/integrity-line/cases/271692

This is an automatic system notification. Please do not reply to this message as this email account is not

monitored. If you want to contact EQS Group, please write to: il.support@egs.com

Privacy
Contact Us

Legal

E possibile impostare pitl promemoria per un singolo caso. Questi possono essere modificati in
qualsiasi momento.

Accesso utente

Le restrizioni di accesso possono essere imposte ai Case Manager utilizzando la funzione
Accesso utente per un caso specifico.

1. Fare clic su Accesso utente.

In corso @ Chiudi segnalazione % Anonimizza ‘Q’ Promemoria 1 @| Accesso ukenke |$ﬁi i
2 SEGNALATIONI CORRELATE
Case Manager- Jane Doe & Cartellz- Comitato Finanza &

SegnalaZione ”_—23—7 Classificazione: Criminalita finanz... & Segnalazioni collegate: 1234 1235 &

Paese: Italia &

Financial Crime &

2. Scegliete i nomi degli utenti che devono accedere al caso selezionato.
3. Fare clic su Salva cartelle e autorizzazioni.
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4. Solo i Case Manager selezionati avranno accesso a questo caso.

User access

N USERS WITH ACCESS TO THIS CASE DUE TO THEIR ROLE

[]| user

Y8 Alejandro

Alexander

Alexandel

Alexander

Alice

Alizée

Anand

Andre:

Andrew

Angelz

DDDDDD-DDD

Anna

Anna

Arianna

X Cancel { Back to folder selection Save folders and permissions

Il Case Manager responsabile non puo essere modificato da Accesso utente.
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Casi “Preferiti”:

| case manager avranno la possibilita di definire come preferito un determinato caso in modo che

venga visualizzato nel cruscotto di Compliance COCKPIT.

1. Fare clic sull'icona della stella per rendere come preferito un caso.

In corso @ Chiudi segnalazione % Anonimizza % Promemoria 1 |€| Accesso ukente ﬁi J_,
. Case Manager: Jane Doe 2 Cartella: Comitato Finanza &
Segna|a2|0ne |L—23—7 Cl one: Criminalita finanz... & Segn ate: 234 235 &

Paese: Itali
Financial Crime & BE

2. Il caso € ora visibile nel dashboard come “preferito”.

COMPLIANCE COCKPIT

POLICY
MANAGER

INTEGRITY LINE D
POLICIES.
DATA CENTER

QS Integrity Line

EQS Compliance HUB

Market Abuse Regulation - ask the experts

Dettagli del caso

| dettagli sulla creazione del caso sono visualizzati accanto alla sezione Caso. Essi
comprendono:

o Data e ora di creazione del caso.

e Caso Data e ora del primo accesso.

e ID caso esterno (ID caso Web intake per I'informatore).

o Canale di segnalazione: Web (tutti i casi della versione Essential saranno visualizzati
come Web).
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ML (O Close case

2 RELATED CASES

< (asell-22-13

Bribery case in company £

SECUREINBOX NOTES

Initial report ‘#esorrer

What is your suspicion? | saw my manager accept a bribe.

Do you work in the organisation? Yes

Posta in arrivo sicura

£ Anonymize

Country: UK 2

|«

Case Manager: JohnD 2

on: Bribery and corruption 2

Created on: 8/11/22, 11:41 AM

d on: 8/11/22, 12:43 PM

): FE4H-42B44

La scheda Posta in arrivo sicura consente al Case Manager di comunicare con l'informatore. In

questa sezione vengono visualizzati tutti i messaggi e i file inviati dall'informatore e dal Case

Manager. Inoltre, informa il Case Manager se il messaggio inviato é stato letto o meno

dall'informatore.

E possibile allegare qualsiasi tipo di documento con una dimensione massima di 100 MB per
file. Il numero massimo di file che possono essere allegati € 5.

Visualizzazione della gestione dei casi:
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2 SEGNALAZIONI CORRELATE

< . Case Manager: Jane Doe & Cartellz: Comitato F
Segnalazlone ”_—23—7 Classificazione: Criminalita finanz_.. 2 Segnalazioni collega
Paese- Italia
Financial Crime 2 z
Al vd(e]l1d § POSTA IN ARRIVO SICURA OTE
%
Muovo messaggio al segnalante .
Dimensione massima del File di caricamento: 100 MB
&
Fareclicquio
i file
ungers
gzt
%, Traduzione | @ annulta | | ] 1n

~ 18/08{23,13:17 [LETTO Langusge: IT o

Grazie, confermiamo che la sua segnalazione & stats presa in carico.
Effettueremo le investigazioni necessarie e comunicheremo con lei attraverso questo canale.

Cordiali saluti,

e ~ 18/08/23,13:16 Langusge: IT

Salve. Aggiungo delle informazioni.

Vista Web Intake:

Inbox sicura Logout (=

Corrispondenza segnalazione Mumero della segnalazione

2 Da parte del segnalante
18 ago 2023, 1316
Salve. Aggiungo delle informazioni.

L Da parte dell'amministratore
18 ago 2023,13:17

Grazie, confermiamo che la sua segnalazione & stata presa in carico.
Effettueremo le investigazioni necessarie e comunicheremo con lei attraverso questo canale.
Cordiali saluti,
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Il Case Manager riceve un avviso via e-mail quando I'informatore aggiunge un nuovo messaggio
tramite Secure Inbox.

Integrity Line - New message from the reporter
@ EQS Compliance COCKPIT <eqgscockpit@eqgs.com>
To

(/D If there are problems with how this message is displayed, click here to view it in a web browser.

EXTERNAL EMAIL WARNING: Please check the sender of the message

EQS COMPLIANCE COCKPIT

B INTEGRITY LINE

DearJohn ,
a reporter has just submitted a new message.
Case ID: IL-22-16

Click here to go directly to the case: https://www.compliance.eqscockpit.com/integrity-
line/cases/270167

Best regards,

This is an automatic system notification. Please do not reply to this message as this email account is not

monitored. If you want to contact EQS Group, please write to: ilsupport@egs.com

Legal

Note

Il Case Manager puo aggiungere informazioni sul caso tramite la sezione Note. E inoltre
possibile aggiungere file (& possibile aggiungere un totale di 5 file con una dimensione massima
di 100 MB per file). | Case Manager possono anche rispondere alle note esistenti facendo clic su
Rispondi a questa nota.
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P —

SEGMALAZIONE  POSTA IN ARRIVO SICURA  [ilel)S

Effettuata analisi contabile del mese corrispondente alla denuncia con Dotk Rossi. In allegato risultato.

[E] Example File pdf @

Dimensione massima del File di caricamento: 100 MEB

@ Fare clic quio trascinare i File per aggiungere I'allegato

| @ Annulla |

Non appena viene inserita una nota, gli altri Case Manager che hanno accesso al caso ricevono
un awvviso via e-mail che li informa che ¢ stata aggiunta una nota al caso.
Integrity Line - New case note created inbox

EQS Compliance COCKPIT <egscockpit@egs.com>

EQS COMPLIANCE COCKPIT

E5J INTEGRITY LINE

Dear Jane
a Case Manager has just saved a new case note.

Case ID: IL-22-13

line/cases/270163

Best regards,

This is an automatic system notification. Please do not reply to this message as this email account is not
monitored. If you want to contact EQS Group, please write to: i.support@eqs.com
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Chiudere il caso

Una volta completata I'indagine richiesta per un determinato caso, il caso puo essere chiuso in
base all'esito dell'indagine.

1. Per chiudere un caso, fare clic su Chiudi segnalazione.

el &) Chiudi segnalazinne] I |

2 SECHALAZIONI CORRELATE

<" Segnalazione I-23-7

Financial Crime £

N

Selezionare una Conclusione dal menu a discesa.

3. Selezionare la casella per inviare una notifica via e-mail agli altri Case Manager che
hanno accesso a questo caso per informarli della chiusura del caso.

4. Se l'informatore ha fornito i propri dati di contatto, sara possibile inviare un'e-mail
all'informatore per informarlo della chiusura del caso. Questa funzione non sara
disponibile se I'informatore ha scelto di rimanere anonimo.

5. Fare clic su Salva.

Segnalazione chiusa

Seleziona una conclusione per chiudere la segnalazione:

Seleziona una condusisne
| Causa (penale)

= Inviare un'e-mzil ai Case Manager autorizzati per informarli dellz chiusura della
segnalazione

5. Lo stato del caso &€ cambiato da In corso a Chiuso.
6. Il caso puo essere riaperto in qualsiasi momento facendo clic su Riaprire il caso.
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Chiusa e Riapri segnalazione

Anonimizzare:

Il caso selezionato puo essere anonimizzato facendo clic sull'icona Anonimizza. Questa funzione
consente di mascherare/anonimizzare le informazioni riservate presenti nel caso.

L'anonimizzazione completa di un caso é possibile solo quando il caso & assegnato a un case
manager e lo stato del caso & impostato su Chiuso. In caso contrario, I'anonimizzazione non e
possibile. Quando lo stato del caso € In corso, le anonimizzazioni possono essere
salvate/modificate ma non saranno applicate al caso a meno che lo stato non venga modificato
in Chiuso.

1. Aprire il caso richiesto e fare clic su Anonimizza.

v Riapri segnalazione | | % Anonimizza ‘ | 'Q' Promemoria 1 | | £| Accesso utenl:e| [ | i | |
2 SEGNALAZIONI CORRELATE
< . Case Manager: Jane Doe ¢ Cartellz: Comitato Finanza &
Segna|az|one ”_—23—7 Classificazione: Criminalitd Finanz... & Segnalazioni collegate: 1234 1235 &
Paese: Italia 2 Conclusione: Causa (penale]

Financial Crime &

2. Seleziona la lingua nella quale desideri che rimanga presente nel sistema il caso
anonimizzato ed archiviato.

Seleziona Ia lingua da rendere anonima

5i prega diselezionare la lingua in cui la segnalazione deve essere resa anonima. La
segnalazione cosi come i messaggi invisti tramite la casells di posta sicura verranno
visualizzatiin guesta lingua e potrai procedere all'anonimizzazione dei dati. Con la
Finalizzazione dell'aronimizzazione, verra salvata solo questa lingua; eventuali
traduzioni verranno cancellate.

Lingua
|inglese (Predefinitg)

|X Annulla | Inizia l'anonimizzazione
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3. Sovrascrivere il contenuto presente nei campi da anonimizzare. Nell'esempio seguente, il
contenuto esistente viene cancellato e sostituito con * o con qualsiasi carattere speciale.

Prima dell'anonimizzazione:

Anonimizza la segnalazione

(7)) Nascondi campi giz anonimizzati

EEmr A 5 Sovrascrivifrimuavi il contenuto presente nei campi che devana imizzaki. Selezionanda |a cazella,
SEGNALAZIONE mhrmdelmpnedﬂnamnmanlmmmﬁndﬂmmﬂnﬂhdﬂ&mm
angnimizzate. Puoi finzlizzare [! i e salo dop 0 butt | campi come completati.

POSTA IM ARRIVO 5...B

MOTE Contrassegna la sezione Dettagli segnalazione come completata

Qual & il tus sospekka? Ho notato che un individuo di nome Arthur Blake, il quale ha una
posizione influente all'interno dell'azienda, potrebbe aver agito
di Forma illecita rispetto a delle dedsioni che includono ingenti
somme di denaro. i

In quale societ: si & verificato () Anonimizza: Societs A
l'incidente?

Lavori nell'organizzazione? @ Anonimizza: 5i

Indicare il nome del reparto |Finanza
interessabo:

Chi & coinvolio nellincidente? | Arthur Blake

In guzle dttd si & verificabo |MilanD
l'incidente?

= Reimposta butti i campi | > Annulla | = Salva e chiudi
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Dopo I'anonimizzazione:

Anonimizza la segnalazione

DETTAGLI DELLA

(1)) Mascondi campi gia anonimizzati

SEGNALAZIOME che il campao & skato anonimizzate OFPURE il campe nen contiene alcun conkenuko che deve essere anonimizzato.
Pugi Finalizzare l'anonimizzazione solo dopo aver conktrassegnato butti | campi come completat.

POSTA IN ARRIVO 51

MNOTE

Qual &il tuo sespetta?

In quale societs si & verificate

linddente?

Lavori nell'arganizzzzione?

Indicare il nome del reparto
interessato:

Chi & coinwvolto nellincidente?

In guale ¢itka si & verificabo
lincidente?

e Reimposta bukti i campi

Contrassegna la sezione Dettagli segnalazione come completata

Ho notato che un individuo di nome sooo oo, il quale ha una
posizione influente all'interno dell'azienda, potrebbe aver agito
di Forma illecita rispetto a delle decisioni che includono ingenti
somme di denaro. y

(:_',) Anonimizza: Societd &

(:_',) Anonimizza: 5i

| Finanza

| IO KHHN

| Milang

|l > Annulla | | B salva e chiudi . ¥ Finalizzare

3. Selezionare la casella accanto a ciascun campo per confermare che il contenuto e stato
reso anonimo o che il campo non contiene contenuti che devono essere resi anonimi. E
anche possibile selezionare la casella Contrassegna sezione Dettagli caso come fatto
per controllare tutte le caselle di una scheda specifica in una sola volta.

4. Ripetere i passaggi 2 e 3 per le altre due schede: Posta in arrivo sicura e Note.
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5. Una volta anonimizzate le informazioni in tutte e 3 le schede, fare clic su Finalizza per
salvare e finalizzare le anonimizzazioni.

Anonimizza la segnalazione

CI) Mascondi campi gia anonimizzati

e Sovrascrivifrimuovi il conkenuto presente nei campi che devono essere anonimizzati. Selezionanda |5 casells, confermi

SEGNALAZIOME che il campo é stato anenimizzato OPPURE il campe non contiene aleun contenuko che deve essere anenimizzabo. o
Puoi Finalizzare ['anonimizzazione solo dopo aver conkrassegnato butti | campi come completati.

POSTA IN ARRIVO SI__. (3

MOTE Cankrassegna la sezione Posta in arrivo sicura come completata

Jane Doe Grazie, confermiamo che la sua segnalazione & skata presain -~
carico.

18/08/23, 1347 Effettueremo le investigazioni necessarie e comunicheremo %
con lei attraverso guesto canale.

Segnalante Salve. Aggiunge delle informazieni.

18/08/23,13:46

e Reimposta tuttii campi | ¥ Annulla | |ﬁ Salva e chiudi | [P/AIE e

6. Selezionare la casella per confermare I'anonimizzazione.
7. Fare clic su Conferma I'anonimizzazione e I'archiviazione finale
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Conferma l'anonimizzazione finale e ['archiviazione di
questa segnalazione

B conla presente confermo di aver reso anonimi tutti i dati
rilevanti della segnalazione. Comprendo che queste modifiche
sono definitive e che la custodia originale non pud essere
recuperata. Se presenti, verranno cancellati definitivamente anche

iseguenti dati:

+ Traduzieni
» File allegati

= Informazioni di contatto

Con ['anonimizzazione finale, la segnalazione verra archiviata.
Pertanto, non sara pil possibile apportare modifiche alla
segnalazione. La segnalazione pud essere riaktivata ed elaborata

ulteriormente in qualsiasi momento.

| > Annulla | £ Conferma l'anonimizzaziene finale e l'archiviazione

Una volta che un caso ¢ stato reso anonimo, la versione originale del caso non puo essere
recuperata. Le traduzioni e i file allegati saranno eliminati in modo permanente.

Con I'anonimizzazione finale, il caso viene archiviato. Nello stato archiviato, non e piu possibile
apportare modifiche al caso e I'informatore non potra piu inviare messaggi attraverso la casella
di posta protetta. Tuttavia, se il caso viene riattivato, € possibile lavorare nuovamente sul caso e
comunicare con l'informatore.

8. Lo stato del caso ¢ stato modificato in Archiviato con l'opzione di riattivare il caso.
9. | dettagli del caso riflettono le anonimizzazioni effettuate.

42



Archiviato  © Riattiva

Segnalazione IL-23-7

ANONIMIZZATO  Financial Crime

M POSTA IN ARRIVO SICURA

&) Accesso utente A |

Cartella: Comitato Finanza
234 1235 &

Case Manager: Jane Doe
Clazzificazione: Criminalita finanziaria Segnalazioni collegate:

Paese: Italia Conclusione: Causa (penale)

NOTE

Rapporto iniziale ‘rerorTeR

Qual & il tue sospetto?

In qusle societ si & verificato linddente?

Lavori nell'organizzazione?

Indicare il nome del reparto interessata:

Chi & coinvalto nell'incidente?

In quale dtt si & verificato Lincidente?

informazioni sui contatti

Politica accettata

nviatail: 18/08/23, 12:59

Primo accesso su: 18/08/23, 13:15
Clozed on 18/08/23, 13:15
Archived on 18/08/23, 13:15

D caso esterno: HX2P-525F2BA

Canale: Web valeprofessional

Ho notato che un individuo di nome Arthur Blake, il quale ha una posizione influente all'interno
dell'azienda, potrebbe aver agito di Forma illecita rispetto a delle decizioni che includono ingenti
somme di denaro.

Anonymized

Anonymized

Finanza

Arthur Blake

Wilano

Anonime

Privacy Policy 18/05/23, 12:50

Facendo clic su Riattiva si cambia lo stato del caso in Chiuso. E possibile elaborare
ulteriormente il caso e renderlo anonimo e I'informatore pud nuovamente inviare messaggi
tramite la casella di posta protetta.

Esportare un caso

Un caso selezionato puo essere esportato sia come file PDF che Excel. | documenti vengono

scaricati come file ZIP.

1. Fare clic sull'icona Download o fare clic sui 3 punti e selezionare Esporta.

X (&) Chiudisegnalazione

Segnalazione IL-23-7

Financial Crime &

% Anonimizza

‘Q’ Promemoria 1 @| Accesso ukente

Cartellz: Comitate Finanza &
1234 1235 &

Case Manager: Jane Doe &
Cls
Paese: Italia 2

ficazione: Criminalita finanz... ¢ Segnalazioni collegate:

2. Scegliere il formato in cui scaricare il file: PDF e/o Excel.
3. E possibile scegliere di eseguire la scansione dei file tramite FileDetox e/o di scaricare i

file originali.
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4. Fare clic su Esporta.

Esporta [a segnalazione I-23-7

Scegliin guale Formato desideri esportare |2 segnalazione e se desideri scaricare i
file eriginali o quelli scansionati da FileDetox alla ricerca di potenziali malware. |

documenti verranno scaricati come file ZIP.

Formato del file

[JeoF  [] Excel

Allegati
[] File scansionati da FileDetox File originali

[X Ann.ullal | Bl Esportare

5. | file scaricati contengono tutti gli allegati e i dettagli del caso.

File Detox

I programmi antivirus tradizionali in genere non offrono protezione contro i virus zero-day. Per
ovviare a questa limitazione, abbiamo sviluppato File Detox, una soluzione progettata per pulire
i file caricati nel sistema.

File Detox funziona creando una versione clone del file originale. Durante questo processo, solo
le informazioni confermate come sicure vengono copiate nel file specchiato, assicurando che
qualsiasi elemento potenzialmente dannoso venga rimosso o neutralizzato. Implementando
questo approccio, miglioriamo la sicurezza dei file caricati e riduciamo i rischi associati ai virus

zero-day.

Ad esempio:
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o File di documenti (come MS Word, Excel ecc.) in un nuovo documento pdf.
o File audio (come i file mp3) in un nuovo file mp3.
« | file immagine (come i file jpg e png) in un nuovo file jpg.

Durante il processo di detox/antivirus, File Detox non solo elimina i contenuti dannosi dai file,
ma adotta anche misure per salvaguardare l'identita dell'informatore. Cio include la rimozione
dei metadati che potrebbero potenzialmente rivelare informazioni sensibili, come i dati
dell'informatore o la data di creazione. Eliminando tali metadati identificativi, garantiamo il
mantenimento dell'anonimato e proteggiamo la riservatezza dell'informatore durante tutta la
procedura di pulizia dei file.

Audit Trail delle segnalazioni
L'Audit Trail mostra tutte le attivita intraprese nel caso selezionato.

1. Aprire un caso, fare clic sui 3 punti e selezionare Audit Trail dal menu a discesa.

In corso @ Chiudi segnalazione % Anonimizza & Promemoria 1 @ Accesso utente A -
O Audit Trail
< S | 3 | L ger: Jane Doe & Cartella: Comitate Finanza &

T Elimina segnalazione

gnalazioni collegate: 1234 1235 &

Italia &

one: Criminalita finanz... &
Financial Crime £

Viene visualizzato lo storico audit del caso selezionato.

Utilizzando l'opzione Filtro, scegliere i filtri appropriati.

4. Fare clic sull'icona dell*occhio per visualizzare I'audit per il tipo di audit selezionato, che
viene visualizzato come Informazioni extra nella stessa sezione.

5. Fare clic su Esporta rapporto di audit per esportare tutti i dettagli in un file excel.

Segnalazione IL-23-7

T Fitro B ~ | |5 Esporte Audit Trail Ordliea da i recente mera recente

wmn

COMUNICAZIONE COMIL SEHALANTE

SECHALATIONE VISUALIZZATA

SECHALATIONE N S05PE50 ssue opened sane Boe La3T 21 aga 2023, 09:50:

SECHALATIONE VISUALIZZATA ssue viewed Jane Doe L1237 21 aga 2023, 09:580:4

SEGHALAZIONE ANORMIZZATA Anonymized form viewsd. ane Dos - L1237 2190 2023, 094532

SECHALATIONE RATTIATA issue reactivated Jane Boe - 1237 21890 2023, 09-45:08

Cancellare il caso
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Se un caso viene eliminato, viene rimosso definitivamente dal sistema e non puo essere
ripristinato. Tutti i responsabili dei casi e I'informatore non potranno piu accedere al caso. Nel

tracciato di controllo viene inserita una voce che indica quando il caso e stato eliminato e da chi.

1. Aprire un caso, fare clic sui 3 punti e selezionare Elimina caso dal menu a discesa.

(WS (&) Chiudisegnalazione £ Anonimizza % Promemoria 1 (&) Accesso utente A -
D Audit Trail
Case Manager: Jane Doe £ Cartella: Comitato Finanza &

17 Elimina segnalazione

one- Criminalitd Finanz.__ & Segnalazionicollegate: 1234 11235 &
Paese: Italia 2

Segnalazione Il-23-7

Financial Crime &

2. Prima di eliminare definitivamente il caso, viene visualizzato un avviso. Fare clic su
Elimina definitivamente il caso.
3. Il caso non e piu visualizzato nella scheda Casi ed e stato eliminato definitivamente.

Sei sicuro di voler eliminare questa
segnalazione?

Artenzione: questa segnalazione & collegata a un'altra segnalazione!

Se elimini la segnalazione, verra rimossa definitivamente dal sistema e non potra essere ripristinata. In
questo modo viene eliminato anche il collegamento ad altre segnalazioni. Tutti i Case Manager e il
segnalante non potranno pit accedere alla segnalazione. Mell'Audit Trail viene inserita una voce relativa

a guando la segnalazione € stato eliminata e da chic

Elimina la segnalazione in modo permanente

| Annulla

Se nella sezione Generale ¢ stata attivata lI'opzione che richiede a 2 utenti di eliminare il caso,
quando il Case Manager fa clic su Elimina, viene inviata una notifica agli altri Case Manager
che chiedono l'autorizzazione a eliminare il caso.

Le fasi di questa cancellazione sono spiegate in Generale.
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Audit Trail — Storico di azioni intraprese.

L'Audit Trail mostra tutte le attivita che si sono verificate per tutti i casi all'interno del Case
Management.

1. Fare clic sulla scheda Audit Trail.

2. Viene visualizzata la traccia di controllo di tutti i casi.

3. Utilizzando I'opzione Filtro, filtrare i casi in base all'ID del caso, all'utente, all*utente
interessato o al tipo di audit.

4. Fare clic sull'icona dell’occhio per visualizzare i dettagli del tipo di audit selezionato,
visualizzati come Informazioni aggiuntive su questa attivita nella stessa sezione.

5. Fare clic su Esporta rapporto di audit per esportare tutti i dettagli in un file excel.

lssue Deleted Utente: Jane Doe D caso: 1-237 21890 2023, 09:57:45 c}

VISUALIZZAZIONE AUDIT TRAIL Audit log viewed Utente: Jane Doe Interessato:- D caso: - 215902023, 09:5539 B

COMUNICAZIONE CON IL SEGHALANTE Whistleblower communication data viewed. Utente: Jane Doe Interessato: - D caso: 86369993 21ago 2023, 09:53:23 B
VISUALIZZAZIONE AUDIT TRAIL Audit log viewed Utente: Jane Doe Interessato: - D caso:- 21ago 2023, 09:53:18 B
NALA UALIZZATA wed ut Jane Ds D caso: 86369993 21300 2023, 09:50:44 @
EEEEEEEEEEEEEEE 50 Issue opened Utente: Jane Doe Interessato: - D caso: 86369993 21ago 2023, 09:50:44 @
Utente: Jane Doe Interessato: - D caso: 66369993 21 ago 2023, 09:50:44 B

Utente: Jane D D caso: 86369993 21ago 2023, 09:50:40 @

COMUNICAZIONE CON IL SEGHALANTE Whistleblower communication data viewed. Utente: Jane Doe Interessato: - D caso: 66369993 21ag0 2023, 09:4632 B
‘SEGNALAZIONE VISUALIZZATA Issue viewed Utente: Jane Doe Interessato: - D caso: 86369993 21ago 2023, 09:45:48 B
NONIMIZZAZIONE SEGNALAZIONE COMPLETATA Anenymization finalized Utente: Jane Doe D caso: 86369993 21 ago 2023, 09:45:47 B
uuuuuuuuuuuuuuuuuuu Anonymized form viewed Utente: Jane Doe D caso: 86369993 21ago 2023, 09:4532 @
‘SEGNALAZIONE VISUALIZZATA lssue viewed Utente: Jane Doe Interessato: D caso: 86369993 21ago 2023, 09:4528 B
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Personalizzazione:

Generale

E ora possibile attivare il principio dei 4 occhi, che richiede due amministratori per eliminare un

caso, tramite le impostazioni generali.
*In questa sezione hai anche la possibilita di impedire il download di file originali.

1. Dalla scheda Personalizzazione, fare clic su Generale.
2. Abilitare la richiesta di 2 utenti per eliminare un caso.

INTEGRITY LINE

(Al & ALIDIT TRAIL PERSONALIZZATIONE

2% - mpostazioni MPOSTAZIONI GENERALI
Generale @) Richiede 2 utenti per eliminare una segnalazione
{8+ Classificazioni N
@)  mpedire il download difile originali
8¢ Conclusioni )
8% Cartelle

{"é} Promemaoria aubomatici

{6+ Documenti

In questa sezione hai anche la possibilita di impedire il download di file originale

Una volta attivata questa opzione, ogni volta che un Case Manager tenta di eliminare un caso, la

richiesta di eliminazione viene inviata agli altri Case Manager presenti in Integrity Line.

1. Aprire un caso che deve essere eliminato.
2. Fare clic sui tre punti e selezionare Elimina caso (richiesta).

m (%) chiudisegnalazione £ Anonimizza & Promemoria 1 | [ (&) Accesso utente
2 SEGNALAZIONI CORRELATE O Audit Trail
Case Manag

zione: Criminalita finanz... &

B ger: Jane Doe £ Cartellz: Comitato Finanza & = Hlimine segnalazione
Segnalazione IL-23-7 I G

Paese: ltalia 2

alazioni collegate: 1234 235 &
Financial Crime £

3. Fare clic su Richiedi cancellazione per inviare un avviso agli altri Case Manager sulla
richiesta di cancellazione.
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Siete sicuri di voler eliminare questa
segnalazione?

UUna richiesta werra inviata agli altri amministratori con accesso alla segnalazione. La segnalazione non

verra eliminata finché un secondo amministratore non confermera Peliminazione.

| Annulla | Richiesta di eliminazione

Nel sistema di gestione dei casi, il caso contrassegnato per la cancellazione viene visualizzato in
questo modo:

INTEGRITY LINE

4. Gli altri Case Manager riceveranno un‘e-mail che li informa della richiesta di
cancellazione.
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There is a request to delete the case IL-23-11

Compliance COCKPIT <egscockpit@eqs.com> Unsubscribe 12:10PM (2 minutes ago) ¥ «a

&
@ fome~

EQS COMPLIANCE COCKPIT

n INTEGRITY LINE

Dear
An Integrity Line user has just requested the deletion of a case.
Case ID: 1L-23-11

Click here to go directly to the case: https://www. compliance egscockpit.com/integrity-line/
cases/273265;deletionConfirmation=true

Solo i Case Manager che hanno il permesso di eliminare i casi riceveranno questa e-mail.

5. 1l caso ha Cancellazione da confermare indicato accanto ad esso nella scheda Casi
quando l'altro.

INTEGRITY LINE

1. Il secondo Case Manager puo fare clic sul link contenuto nell'e-mail per aprire il caso.
2. Fare clic su Conferma cancellazione caso.

INTEGRITY LINE
saiod

ANy 173l AUDTTRAL CUSTOMIZATION

®© Close case £ Anonymize TJ Confirm Case Deletion

[

Case Manager: 74
Case ||_'23'1l Classifica glr F-il:::ci:ecrimep

Country: Germany 2

Fraud case £

m SECUREINBOX NOTES
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7. Viene visualizzato un avviso che informa il Case Manager che il caso e stato eliminato
definitivamente e non puo essere ripristinato.
8. Fare clic su Elimina definitivamente il caso.

Sei sicuro di voler eliminare questa
segnalazione?

Arrenzione: questa segnalazione & collegata a un'altra segnalazione!

5e elimini la segnalazione, verra rimossa definitivamente dal sistema e non potra essere ripristinata. In

questo modo viene eliminato anche il collegamento ad altre segnalazioni. Tutti i Case Manager e il
segnalante non potranno pid accedere alla segnalazione. Mell'Audit Trail viene inserita una voce relativa

a quando la segnalazione & stato eliminata e da chic

‘ Annulla Elimina la segnalazione in modo permanente

9. Il caso viene eliminato definitivamente dal sistema. Tuttavia, nello storico delle azioni o
Audit Trail viene inserita una voce che indica quando il caso é stato eliminato e da chi.

Y Filter v P Export audit report Sortnewtoold v

Issue Deleted 112311 Apr 5,2023,12:23:19 PM

ADDITIONAL INFORMATION ABOUT THIS ACTIVITY

10. Il Case Manager responsabile che ha presentato la richiesta di cancellazione riceve un'e-
mail non appena il caso viene eliminato definitivamente.
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The deletion of the case 1L-23-11 has been approved

@ Compliance COCKPIT <egscockpit@eqs.com:>

EQS COMPLIANCE COCKPIT

n INTEGRITY LINE

Dear Jane Doe,
An Integrity Line user has just confirmed the deletion of the case IL-23-11.

Best regards,

This is an automatic system notification. Please do not reply to this message as this email account is not

monitored.

Classificazioni

La sezione Classificazione puo essere utilizzata per aggiungere, modificare o eliminare
classificazioni nel sistema.

1. Dalla scheda Personalizzazione, fare clic su Classificazioni.
2. Fare clic sull'icona piu per aggiungere una nuova classificazione.
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INTEGRITY LINE
TR IR\ TR PERSONALZZATIONE

wwwwwwww

wwwwwwww

uuuuuuuu

3. Inserire il nome della classificazione.
4. Inserite le traduzioni delle classificazioni nelle altre lingue di COCKPIT.
5. Fare clic su Salva.

Aggiungi classificazione

Nome della classificazione (lingua principale) (italiano)

‘Gravi danni ambientali

Translations

francese ‘Dommagesgravesé 'environnement

inglese ‘Severe environmental damage

portoghese ‘Danos ambientais graves

russo ‘Cepbe3Hblﬁ yLiep6 okpyxatoLen cpege

spagnolo ‘Graves dafios medioambientales

‘ > Annulla ‘

Le classificazioni possono essere modificate o eliminate in qualsiasi momento.

Conclusioni

Le conclusioni sono utilizzate per organizzare le informazioni e riferirsi al risultato del processo
di indagine sulla base di un catalogo standardizzato.

1. Dalla scheda Personalizzazione, fare clic su Conclusioni.
2. Fare clic sull'icona piu per aggiungere una nuova conclusione e le relative traduzioni.
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INTEGRITY LINE

Le conclusioni possono essere modificate o eliminate in qualsiasi momento.

Cartelle

Nel sistema, le segnalazioni in arrivo sono assegnate a cartelle specifiche. Le autorizzazioni
concesse ai case manager sono direttamente collegate a queste cartelle, in modo da garantire che
possano accedere solo ai casi per i quali hanno ricevuto l'autorizzazione.

Ad esempio, se il sistema & composto da cartelle denominate Compliance e HR, un case manager
con permessi solo per la cartella Compliance non avra visibilita o accesso ai report archiviati

nella cartella HR. Questo sistema di autorizzazioni basato sulle cartelle garantisce un accesso
limitato e la riservatezza in base alle autorizzazioni assegnate ai case manager.

—@®
—@

Compliance

=

N\

1. Dalla scheda Personalizzazione, fare clic su Cartelle.
2. Fare clic sull'icona piu per creare una nuova cartella.

INTEGRITY LINE

3. Inserite il nome della cartella e le traduzioni.
4. Fare clic su Salva.
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Aggiungi cartella

Home cartella (lingua prindpale) (italiana)

| comitato Etico

Tipo di cartella

Compliance Case

Translations

francese |

inglese |

portoghese |

russo |

spagnole |

tedesco |

(]

Non é possibile eliminare una cartella attualmente in uso. Per eliminare una cartella utilizzata,
tutti i casi collegati alla cartella devono essere rimossi 0 spostati in un‘altra cartella.

Non é possibile eliminare una cartella in uso:
e |

Promemoria automatici

La sezione Promemoria automatici sotto Impostazioni nella scheda Personalizzazione aiuta a
impostare i promemoria via e-mail per i casi. | promemoria via e-mail possono essere inviati ai
gestori dei casi per un numero definito di giorni dopo la creazione di un caso.

1. Fare clic sull'icona Piu per creare un nuovo promemoria.
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INTEGRITY LINE
L

ASIf6 AUDITTRAI

AUVISO DI FOLLOW UP - GIORNO 90

AUVISO DI RICEZIONE - GIORNO 7 7 Giorni dopo la creszione ¢i una segnalszione

2. Inserite il contenuto del promemoria e scegliete i destinatari.
3. Fare clic su Salva.

Se viene scelto un Case Manager responsabile come destinatario dell'e-mail e se per un
determinato caso non é stato definito un Case Manager responsabile, I'e-mail verra inviata a tutti
i Case Manager.

Aggiungi un nuovo promemoria automatico

Mome del promemaria

AVVISO DI FOLLOW UP - 80 GIORNI

Destinatari di posta elettronica
° Case Manager responsabile @

O- Tuktii Case Manager con accesso alla segnalazione

Destinatar e-mail personalizzati

| marco.rossi@gmailcom @ serena.bianch@gmail.com

Criteri di solledto
90 - Giorni dopo la creazione diuna segnalazione

Materia

| REMINDER 90 GIORNI

Mleszaggio

| ID caso | Collegamento alla segnalazione |

Quesko & un promemoria sulla segnalazione [CaseMumber]. [LinkTolssue]

4

| > Annulla |

4. 1l Case Manager riceve una notifica via e-mail dopo il periodo di tempo scelto.
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7 day reminder

@ EQS Compliance COCKPIT <eqscockpit@eqs.com>
To @

EQS COMPLIANCE COCKPIT

n INTEGRITY LINE

This is a reminder about case 1L.-22-13 .

https://www.compliance.egscockpit.com/integrity-line/cases/270163

This is an automatic system notification. Please do not reply to this message as this email account is not

monitored. If you want to contact EQS Group, please write to: il.support@eqgs.com

Privacy
Contact Us

Legal

Anche se potete decidere liberamente come configurare i promemoria e quanti utilizzarne, questa
funzione é stata creata appositamente per facilitare il rispetto di alcuni requisiti della direttiva
UE. Pertanto, si consiglia di impostare almeno i due promemoria seguenti:

« Dopo meno di 7 giorni (4 raccomandati): per rispettare il termine di 7 giorni per fornire
una conferma del caso ricevuto al whistleblower.
e Dopo meno di 90 giorni (80 raccomandati): per rispettare il termine di 90 giorni per
fornire all'informatore lo stato dell'indagine.
Il sistema controlla I'eta di un caso ogni giorno a mezzanotte CET.

Di seguito € riportato un esempio di promemoria impostato per essere attivato 1 giorno dopo la
creazione di un caso.
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36 hours

A
v

I 6 hours _
18:00 Dec 1st 00:01 Dec 2nd 00:01 Dec 3
Case received System check at System check at
midnight: midnight:
reminder not triggered, reminder triggered,
age of case < 24h age of case > 24h

Documenti

La funzione Documenti funge da gestore completo dei documenti per i materiali e le politiche
aziendali, consentendo ai Case Manager di caricare e accedere ai documenti necessari.

Questa funzione non deve essere utilizzata per caricare file o documenti relativi ai casi di
whistleblower, che devono essere caricati direttamente nei rispettivi casi. | file caricati tramite
Documenti non sono criptati.

1. Per caricare un nuovo file, fare clic su Documenti nella scheda Personalizzazione.
2. Fare clic sull'icona piu.

INTEGRITY LINE

[FC TR TIg TR PERSONALZATIONE

Example File.pdf Example File 21/08/23 & Copialink

Example File 2.pdf Example File 2 21/08/23 & Copialink

@ @
NN
ch Ch Ch

Whistleblowing Policy Valentina Test.pdF Politica Interna sulle Segnalazioni 11/08/23 & Copialink

3. Caricare un file. La dimensione massima del file & di 100 MB per file.
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(arica un nuovo documento

Dimensione massima cel File di caricamentao: 100 M8

(&N

> Annulla

4. |l file caricato viene visualizzato con il titolo del documento, il nome del file e la data di

caricamento.
5. E possibile copiare il link al documento, modificare il nome del documento o addirittura
eliminarlo.
Example File.pdf Example File 21/08/23 & Copialink | |2 &
Example File 2.pdf Example File 2 21/08/23 & copialink | @ & T
Whistleblowing Policy Valentina Test pdf Politica Interna sulle Segnalazioni 11/08/23 & Copialink | @ & T

Copiare il link

Facendo clic su Copia link si copia il link del documento negli appunti. Questo collegamento
puo essere utilizzato in vari scenari:

Aggiungere il link alla pagina di segnalazione pubblica o frontend:

1. Fare clic su Copia collegamento per il documento che si desidera collegare.

INTEGRITY LINE

wir . EEETS

2. Fare clic su Editor di testo nella scheda Personalizzazioni.
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3. Fare clic su Entra in modalita di modifica.

INTEGRITY LINE

(A8l & ALIDIT TRAIL

{:8} 46} Entra in modalita di modifica

4% Generale

{6} Classificazioni

8% Conclusioni

{§§ Cartelle

{8 Promemoria automatici

{8% Documenti
Z
Editor di testo

[ Collezione dei formulari

4. Per questo esempio, colleghiamo il documento alla parola Privacy Policy nella sezione
“Sistema di Segnalazione”.
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Home Informativa sulla privacy Inbox sicura Italiano v

Sistema di segnalazione

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice preoccupazioni in merito alla cattiva condotta,
effettiva o sospetta, che puo avere effetti negativi sulla nostra azienda o sul benessere delle persone.

Il sistema di segnalazione non pud essere usato per muovere accuse fallaci contro terzi e, in generale, non possono essere
segnalate informazioni deliberatamente inesatte.

Tiinvitiamo a fornirci il tuo nome nella segnalazione. Che tu lo faccia o no, ti preghiamo comunque di aprire una Inbox, la casella
di posta sicura. In questo modo, sara piu semplice e sicuro comunicare tra noi.

Tutte le segnalazioni sono strettamente riservate. Puoi trovare maggiori informazioni al riguardo nella sezione menuf*Informativa
sulla privacy”, qui sopra.

Le segnalazioni relative a potenziali comportamenti illeciti negli Stati membri dell'Unione Europea o identificate da segnalanti
all'interno dell'Unione Europea possono essere segnalate anche ad autorita esterne. Puoi trovare una panoramica gui .

w )

Inviare una segnalazione Inbox Sicura

5. Cliccate con il tasto destro del mouse sulla pagina di questa sezione.
6. Selezionare la parola Informativa sulla privacy e fare clic sull'icona del collegamento
dalla barra di modifica.
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Text editor D:178

icanano:

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice preaccupazioni in merito alla cattiva condotta, effettiva o sospetta, che pud avere effetti negativi sulla nostra azienda o sul benessere delle persone.

Il sistema di segnalazione non pud essere usato per muovere accuse fallaci contro terzi e, in generale, non possono essere segnalate informazioni deliberatamente inesatte.
Ti invitiame a fornirci il tuo nome nella segnalazione. Che tu lo faccia o no. ti preghiamo comunque di aprire una Inbox, la casella di posta sicura. In questo modo, saré pit semplice e sicuro comunicare tra noi.

Tutte le segnalazioni sono strettamente riservate. Puoi trovare maggiori informazioni al riguardo nella seziene menu “Informativa sulla privacy”, qui sopra.

Le segnalazioni relative a potenziali comportamenti illeciti negli Stati membri del'Unione Europea o identificate da segnalanti all'interno dell Unione Europea possono essere segnalate anche ad autorita esterne. Puoi trovare una

panoramica gui .

B I UGS H H ¢ %xx oo

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice preaccupazioni in merito alla cattiva condotta, effettiva o sospetta, che pub avere effetti negativi sulla nostra azienda o sul benessere delle persone.

Il sistema di segnalazione non pud essere usato per muovere accuse fallaci contro terzi e, in generale, non possono essere segnalate informazioni deliberatamente inesatte.

Ti invitiamo a fornirci il tuo nome nella segnalazione. Che tu lo faccia o no. ti preghiamo comunque di aprire una Inbox, la casella di posta sicura. In questo modo, sara pit semplice e sicuro comunicare tra noi.

Tutte le segnalazioni sono strettamente riservate. Puoi trovare maggiori informazioni al riguardo nella seziene ment “Informativa sulla privacy”, fjui sopra.
Enter fink: Save

Le segnalazioni relative a potenziali comportamenti illeciti negli Stati membri dell'Unione Europea o identificate da segnalanti allinterno dell'Unione Europea possono essere segnalate anche ad autorita esterne, Puoi trovare una

.

panoramica qui .

7. Aggiungere il link copiato dalla sezione Documento alla Linea integrita.
8. Fare clic su Salva.

Text editor ID:178 [

anano:

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice preoccupazioni in merito alla cattiva condotta, effettiva o sospetta, che pud avere effetti negativi sulla nostra azienda o sul benessere delle persone.
1l sistema di segnalazione non pud essere usato per muovere accuse fallaci contro terzi e, in generale, non possono essere segnalate informazioni deliberatamente inesatte.

Tiinvitiamo a fornirdi il tuo nome nella segnalazione. Che tu lo faccia o no, ti preghiamo comunque di aprire una Inbox, la casella di posta sicura. In questo mode, sar pit semplice e sicuro comunicare tra noi.

Tutte le segnalazioni sono strettamente riservate. Puci trovare maggiori informazioni al riguardo nella sezione menu “Informativa sulla privacy”. qui sopra.

Le segnalazioni relative a potenziali comportamenti illeciti negli Stati membri dell'Unione Europea o identificate da segnalanti all'interno dell'Unione Europea possona essere segnalate anche ad autorits esterne. Puoi trovare una

panoramica qui .

BIUS HH »edxx I a Leoo

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice preoccupazioni in merito alla cattiva condotta, effettiva o sospetta, che pud avere effetti negativi sulla nostra azienda o sul benessere delle persone.

Il sistema di segnalazione non pud essere usato per muovere accuse fallaci contro terzi e, in generale, non possonc essere segnalate informazioni deliberatamente inesatte.

Tiinvitiame a fornirci il tua nome nella segnalazione. Che tu lo faccia @ no, ti preghiamo comunque di aprire una Inbax, la casella di posta sicura. In questo mode, sard pit semplice e sicuro comunicare tra noi.

Tutte le segnalazioni sono strettamente riservate. Puoi trovare maggiori informazioni al riguardo nella sezione menu “Informativa sulla privacy”, qui sopra.
Enter link: | 1084Tn=Example Filepef | Save

Le segnalazioni relative a potenziali comportamenti illeciti negli Stati membri del'Unione Europea o identificate da segnalanti all'interno del'Unicne Europea possono essere segnalate anche ad autorita esterne. Puoi trovare una

panoramica qui .

9. Lasezione Informativa sulla privacy ora mostra il documento collegato.
10. Fare clic su Salva.
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Home Informativa sulla privacy Inbox sicura ltaliano v

Sistema di segnalazione

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice preoccupazioni in merito alla cattiva condotta,
effettiva o sospetta, che pud avere effetti negativi sulla nostra azienda o sul benessere delle persone.

Il sistema di segnalazione non pud essere usato per muovere accuse fallaci contro terzi e, in generale, non possono essere
segnalate informazioni deliberatamente inesatte.

Tiinvitiamo a fornirci il tuo nome nella segnalazione. Che tu lo faccia o no, ti preghiamo comunque di aprire una Inbox, la casella
di posta sicura. In questo modo, sara piu semplice e sicuro comunicare tra noi.

Tutte le segnalazioni sono strettamente riservate. Puoi trovare maggiori informazioni al riguardo nella sezione menu “Informativa
sulla privacy”, qui sopra.

Le segnalazioni relative a potenziali comportamenti illeciti negli Stati membri dell'Unione Europea o identificate da segnalanti
allinterno dell'Unione Europea possono essere segnalate anche ad autorita esterne. Puoi trovare una panoramica qui .

11. La vostra pagina di segnalazione pubblica ora mostra il documento collegato e
I'informatore puo fare clic sul documento per scaricarlo.
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Home Informativa sulla privacy Inbox sicura ltaliano v

Sistema di segnalazione

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice preoccupazioni in merito alla cattiva condotta,
effettiva o sospetta, che pud avere effetti negativi sulla nostra azienda o sul benessere delle persone.

Il sistema di segnalazione non pud essere usato per muovere accuse fallaci contro terzi e, in generale, non possono essere
segnalate informazioni deliberatamente inesatte.

Tiinvitiamo a fornirci il tuo nome nella segnalazione. Che tu lo faccia o no, ti preghiamo comunque di aprire una Inbox, la casella
di posta sicura. In questo modo, sara piu semplice e sicuro comunicare tra noi.

Tutte le segnalazioni sono strettamente riservate. Puoi trovare maggiori informazioni al riguardo nella sezione menu “Informativa
sulla privacy”, qui sopra.

Le segnalazioni relative a potenziali comportamenti illeciti negli Stati membri dell'Unione Europea o identificate da segnalanti
allinterno dell'Unione Europea possono essere segnalate anche ad autorita esterne. Puoi trovare una panoramica qui .

Scaricare

Per scaricare il documento, fare clic sull'icona di download.

Please do not upload documents with personal information. The documents you upload in this section are not encrypted. If you have case-spedific documents, please upload them directly in the case. There they will be automatically encrypted.

FILE NAME | DOCUMENT TITLE | DESCRIPTION UPLOAD DATE

Document.docx Document 4/5/23 & Copylink | 2T
Download document

Modifica del documento

Il titolo del documento caricato pud essere modificato facendo clic sull'icona della matita. E
inoltre possibile aggiungere una descrizione al documento.

Modificare il documento:
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Non carcare

documenticon nformazion persanali. | docurment] caricat n questa sezione non sono criptati. Se aveta documenti spedfic per un caso, caricatell cirttament nel caso. In questo caso saranno automaticament criptatl

Example File pcf

Example File

Example File 2.pcF

21/08/23
Example File2

Whistleblowing Policy Valentina Test pdF

21/08/23
Palitica Interna sulle Segnalazioni

11/08/23

Aggiungere la descrizione e il titolo:

Modifica i dettagli del documento

File
[E] Example File.pdf %7 Scarica Detox
Tikola

|Example File

Descrizione

¢ Annulla

Cancellare il documento

1. Per eliminare un documento, fare clic sull'icona del cestino.

2. Fare clic su Elimina documento.

Il documento viene eliminato da tutti i collegamenti della pagina Web Intake.
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Sei sicuro di voler eliminare questo
documento?

Il documento verra eliminatoe ovungque sia collegato nel Portale delle denunce.

| Annulla Elimina documento

Le lingue

E possibile aggiungere altre lingue al vostro Web Intake o pagina pubblica di segnalazione (o
frontend) per I'informatore tramite la sezione Lingue.

Fare clic su Lingue nella scheda Personalizzazione.

Le lingue attualmente attive nel vostro Web Intake sono visualizzate sopra.

E possibile aggiungere tutte le lingue o una lingua specifica al modulo di denuncia.

Ad esempio, se & necessario aggiungere il catalano, fare clic sull'icona piu accanto alla
lingua.

Se si desidera rimuovere una lingua, fare clic sull'icona meno accanto alla lingua.
Tutte le modifiche si rifletteranno sulla pagina di segnalazione pubblica a disposizione
dell'informatore.

el N =

oo

INTEGRITY LINE
v .
SE ATRAL

Editor di testo

Per modificare il contenuto della vostra pagina di segnalazione o frontend, seguire la procedura
seguente:

1. Fare clic su Editor di testo dalla scheda Personalizzazione.
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INTEGRITY LINE

(ASI & ALDIT TRAL

o N . L
-
{3 Generale
{8} Classificazioni
8% Conclusioni
48+ Cartelle
{é} Promemoria automatici

{6} Documenti

Eal - Webiniahe VALEPROFESSINAL

g

Editor di testo

(=) Collezione dei fFormulari

2. La pagina viene ora visualizzata in modalita di modifica.
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Home Informativa sulla privacy Inbox sicura ltaliano

S

[ ld

stema di segnalazione

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice preoccupazioni in merito alla cattiva condotta,
effettiva o sospetta, che pud avere effetti negativi sulla nostra azienda o sul benessere delle persone.

Il sistema di segnalazione non pud essere usato per muovere accuse fallaci contro terzi e, in generale, non possono essere
segnalate informazioni deliberatamente inesatte.

Tiinvitiamo a fornirdi il tuo nome nella segnalazione. Che tu lo faccia o no, ti preghiamo comungue di aprire una Inbox, |a casella
di posta sicura. In questo moda, sara pid semplice e sicuro comunicare tra noi.

Tutte e segnalazioni sono strettamente riservate. Puoi trovare maggiori informazioni al riguardo nella sezione menu_“Informativa
sulla privacy”, qui sopra.

Le segnalazioni relative a potenziali comportamenti illeciti negli Stati membri dell'Unione Europea o identificate da segnalanti
all'interno dell'Unione Europea possono essere segnalate anche ad autorit3 esterne. Puoi trovare una panoramica qui .

w 5))

Inviare una segnalazione Inbox Sicura

3. Fare clic con il tasto destro del mouse su qualsiasi sezione per modificarne il contenuto.

4. Fare clic su Salva.
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Text editor

no essere segnalate informazioni deliberatamente inesatte

egnalazione. Che tu lo faccia o no, ti preghiamo comunque di aprire una Inbox, la casella di posta sicura. In questo modo, sar3 piti sempli

Tutte le segnalazioni sono strettamente riservate, Puoi trovare maggiori informazioni al riguardo nella sezione menu_“Informativa sulla privacy”, qui Sopra.

BIUS HWH »o%xx EEZ AK Loa

Nel sistema di segnalazione & possibile segnalare in modo rapido e semplice preoccupazioni in merito alla cattiva condotta, effettiva o sospetta, che pud avere effetti negativi sulla nostra azienda o sul benessere delle persone.

Il sistema di segnalazione non pub essere usato per muovere accuse fallaci contro terzi e, in generale, non possono essere segnalate informazioni deliberatamente inesatte.

Tiinvitiamo a fornirci il tu nome nella segnalazione. Che tu lo faccia o no, ti preghiame comungue di aprire una Inbox, la casella di posta sicura, In questo modo, sara il semplice e sicuro comunicare tra noi.

Tutte le segnalazioni sono strettamente riservate, Puoi trovare maggiori informazioni al riguardo nella sezione menu_“Informativa sulla privacy”, qui sopra.

Le segnalazioni relative a potenziali comportament illeciti negli Stati membri dell'Unione Europea o identificate da segnalanti allinterne dell'Unione Europea possono essere segnalate anche ad autorita esterne. Puoi trovare una

Come creare un Questionario:

Dalla sezione FORMS, nella scheda Personalizzazione, é possibile creare QUESTIONARI
(Forms) personalizzati specifici per un determinato argomento, quindi una o piu liste di domande
a cui deve rispondere il segnalante quando trasmette la segnalazione.

Ad esempio, il questionario esistente **Fai una segnalazione' puo essere utilizzato dagli
informatori per presentare unicamente casi relativi a questioni specifiche come corruzione, frode,
ecc. Oppure ogni Paese puo avere un modulo specifico.

Per i casi relativi ai FORNITORI, é possibile utilizzare un riquadro separato sulla pagina di
segnalazione, per segnalare una cattiva condotta nella catena di approvvigionamento.

1. Fare clic sull'icona Piu per creare un nuovo modulo.

INTEGRITY LINE

CASI AUDIT TRAIL PERSONALIZZAZIONE

& Standard form bundle »

£ Generale
& dhmfon
8% Conclusioni
& Cartel ~ PUBBLICATO

artelle
8% Promemoria automatici s ome s ame
% Documenti .

Form Francia Standard Form
e Casella di posta Casella di posta
[EZ4ll - Webintahe JANEDOETEST
77 Francia Australia, Italiz, Regno Unito
= Lingue
PUBBLICATO PUBBLICATO

X, Editor di testo

[ Collezione dei formulari

Standard form bundle ELIMINATO (I MODULI ELIMINATI RIMARRANNO QUI FINO A QUANDO LE SEGNALAZIONI COLLEGATE NON VERRANNO ELIMINATE) [@

= Daliriac



2.

ok~

Inserite i dati richiesti per il modulo e scegliete le lingue e i Paesi per i quali il modulo

selezionato deve essere applicabile.
Fare clic su Salva e aprire I'editor.

Crea nuovo form

Ticolo

FORM FRANCIA

Lingua predefinita del Form

italiano

Paesi

| Francia @

Collezione dai Farmulari

|5tandard form bundle

° | report sono assegnati a una cartella predefinita

|Casella di posta

C- La cartella & scelta dal segnalante (domanda nel form)

[ Richiedi informazioni di contatto
Richiedi lz creazione di una casellz di posta sicura
D Mostra la pagina di riepilogo

Consentire la registrazione vocale

| > Annulla | Salva e apri l'editor

Inserire un titolo per il modulo e fare clic sull'icona Piu.
Scegliere il tipo di risposta richiesto per la domanda successiva tra le opzioni disponibili.
(Nell'esempio seguente, € stato scelto Campo di testo).

FORM FRANCIA

[Re———

[Descrivil fatto

CDrarighe D Necessario
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o

Inserire la domanda nel campo Testo.

Attivare la lineetta in verde per rendere la domanda corrente un campo obbligatorio.

8. Inserire un nome univoco per il Questionario, che aiutera a filtrare i casi attraverso il
nome univoco aggiunto nella sezione Audit Trail.

9. Fare clic sull'icona Piu per aggiungere altre domande.

~

Descriviil fatto

10. Ripetere i passaggi da 4 a 9 per ciascuna delle altre lingue selezionate.
11. Attivare il cursore per Pubblicare il modulo per pubblicare il modulo.

Un Paese puo essere collegato a un solo modulo. Se si desidera aggiungere il Paese al modulo
selezionato, e necessario prima rimuoverlo dal modulo in cui era gia stato aggiunto.

Politiche (Policies)
| case manager possono creare politiche da allegare a un determinato modulo.

1. Fare clic su POLICIES nella scheda Personalizzazione.
2. Fare clic sull'icona piu per creare una nuova Policy o Politica Interna/Informativa.

INTEGRITY LINE
I

- FATTO B

 momm
o -
@ Cassificasiont
@
@

Privacy Policy

3. Aggiungere i dettagli richiesti per la politica interna.

4. Scegliere il tipo di Policy come Form, in modo che appaia nel questionario di
segnalazione per l'informatore.

5. Fare clic su Salva.
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Crea una nuova policy

Titolo interno

|Nucwa Politica Interna Francia

Descrizione

| Politica inkerna per tuttii dipendenti Francesi

(1D pubblicato

Lingua di default
italiano

. %, italiano (originale) .

B IUS M«

Desgizione.

DATA CENTER:

Il Data Center contiene tutti i dettagli relativi ai dipendenti (nome, ID e-mail, nome della societa,

ecc.) di un‘organizzazione.

Le caratteristiche principali del Data Center includono:
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e Aggiungere un nuovo utente (manualmente o tramite la sincronizzazione dei dati).
e Aggiornare gli utenti (manualmente o tramite la sincronizzazione dei dati).

o Importazione di utenti (Bulk Upload).

e Assegnare le autorizzazioni/permessi a un utente.

« Disattivare o eliminare un utente.

| passaggi seguenti spiegano in dettaglio tutte le caratteristiche del Data Center:

1. Dal Dashboard del Compliance COCKPIT, fare clic su DATA CENTER
2. In Data Center, fare clic sull'icona con le 3 lineette sulla sinistra per visualizzare i Filtri
predefiniti.

DATA CENTER
oY
DIPENDENTI AUTORIZZAZION

H H Selezionare

3. Presenta i seguenti dettagli:

Tutti gli utenti presenti nel database.

Tutti gli utenti con accesso al Compliance COCKPIT.
Tutti gli utenti assegnati a Integrity Hub.

Tutti gli utenti disabili.

O

o O O

Ognuno di questi filtri  costituito da collegamenti ipertestuali e facendo clic su di essi viene
visualizzata la dashboard corrispondente.
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DATA CENTER
(%

DNPENDENTI AUTORIZZAZIONI

>< Bl | Selezionare I, Importa utenti | | 4, Esporta utenti E Invia nuovamente |'e-mail di attivazione/conferma

Filtri predefiniti

3 Tuttigliutenti [3

COCKPIT

Jane Doe Jane Doe 5PA.

2> Compliance Cockpit [3 HUS
> Integrity Hub [0
I Utenti in sospeso [3 COCKPIT }

— Mike Ross INATTESA DI Jane Doe SPA.

COCKPIT . .
s Pinco Palling 1M ATTESA DI Jane Doe SPA.

Aggiungere un nuovo utente manualmente

I nuovi utenti possono essere aggiunti tramite il DATA CENTER. Per creare un nuovo utente,
procedere come segue.

1. Nella scheda Dipendenti del centro dati, fare clic sull'icona piu.

DATA CENTER

DIPENDENTI ALTORIZZAZION

>< eleziorare T, Importa utenti | | 4. Esporta utenti

2. Inserire l'indirizzo e-mail dell'utente.
3. Inserire le informazioni rimanenti per Dati personali, Dipendente interno e
Supervisore.
4. Nella sezione Dati personali, scegliere il ruolo dell'utente in Ruoli attivi.
o EMPLOYEE: Gli utenti hanno accesso solo all'Integrity Hub (dipendente
regolare).
o ADMIN: L'utente ha accesso sia a Compliance COCKPIT che a Integrity Hub
(Compliance Officer, HR Officer, ecc.).
o lruoli personalizzati (se creati) appariranno qui.
Tag
6. Nella sezione Supervisore, scegliere il nome del supervisore dell'utente selezionato dal
menu a discesa.
7. Fare clic su Salva per creare l'utente.

o

Se il supervisore non compare nell'elenco a discesa, significa che il supervisore deve ancora
essere creato come utente nel Data Center. In questo caso, creare prima il supervisore e poi
procedere con il dipendente.
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DATA CENTER
&
- ’

[x s | EEY

Indirizzo e-mail

Indiiczo e
[emailceidipencenteemait.com

~~ Dati personali

Titolo Tieolo scesderrica Integrity Hub ingua preferita Ruoli stk

| v | “ Employee

Nome Sacondarome Cogname

(@) Dipendente interno

Nurmero dentta dellimpiecato Uit affar Faese Titglod lavoro
12345 v |consulente Legale

Dipartimento Telefono Vol
[Legat 330.556677

() Stakeholder esterno
Supervisore
Mome delsupervisore Toolo i avoro delsupervsore sl del supensore

8. L'utente riceve un'e-mail di benvenuto che lo informa di attivare il suo account.

Gentile Marco,
Siamo lieti di averti a bordo!

Il tuo nuovo profilo Compliance COCKPIT & stato creato. Per impostare la password e attivare il tuo account clicca sul pulsante

qui sotto:

Attivare l'account

Se il pulsante non Funziona, copia e incolla il sequente URL nel
browser: https://compliance.eqscockpit.com/faccountfapi_user confirm_account?endpoint=/apifconfirm-

account/iTDUBp_JeAbAeAhHhsdVpbBYxcKWal5EQSrz8ZTwYEU/3b82bbeb3e81464e5eca3dfcabb8al0190ade7fbé&redirectTo=

In caso di problemi, basta rispondere a questa e-mail, saremo lieti di assisterti.

Cordiali saluti,
Marco Rossi

Jane Doe 5.P.A.

9. Fare clic su Attiva account.
10. Inserire una nuova password per I'account e fare clic su Salva password.
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NL |EN |FR | DE | IT | PT |RU | ES

COMPLIANCE COCKPIT

Per attivare il tuo account, inserisci e conferma la
tua nuova password.

Parola d'ordine

| ®
Ripeti la password

| ®

Desidero essere informato sugli ultimi
aggiornamenti del prodotto

D Desidero essere informato sugli ultimi
approfondimenti sulla conformita
Seguire i criteri indicati di seguito:

- Deve contenere almeno 8 caratteri.

- Deve contenere almeno una lettera maiuscola e
una minuscola.

- Deve contenere almeno un numero

- Deve contenere almeno un carattere speciale
(~e#seenne +="[|(){}:"<=2))

- Le password devono essere identiche
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Kit recupero password

Se dimentichi la tua password, puoi utilizzare il Recovery Key per recuperare l'accesso
a Integrity Line.

5i prega discaricare e stampare il Recovery Key e conservarlo in un luogo sicuro dove
nessun altro possa accecervi Facilmente. Mantenere il Recovery Key separato dalle altre
informazioni di login. Mon dimenticare di eliminare in modo sicuro la copia elettronica del
Recovery Key dal tuo dispositivo dopo averlo scaricato e stampato.

T Scarica la chiave di ripristino

Sono consapevole che i dativengono irrevocabilmente persi se dimenkico la mia

password, non ho la Chiave di Ripristino e nessun altro amministratore ha accesso al

2] Conferma il download

sistema.

Se il Single Sign On (SSO) é stato attivato per I'organizzazione, gli utenti vengono portati
direttamente alla pagina di accesso SSO. Non é prevista alcuna attivazione per gli utenti SSO.

Importazione di utenti

Se e necessario aggiungere piu utenti a Data Center, € possibile utilizzare la funzione Importa
utenti di Data Center.

1. In Data Center, fare clic su Importa utenti nella scheda Dipendenti.

I, Importa utenti | | 4, Esporta utenti

2. Fare clic su Scarica Modello Excell per scaricare il file excel in cui inserire i dati degli
utenti. E disponibile anche un esempio con le linee guida.
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Importa dipendenti

Istruzioni

Per evitare problemi durante l'importazione del tuo elenco di utenti, tieni presente i seguenti consigli:

1. Assicurati che il tuo file abbia la struttura di colonne corretta. Un esempio della struttura & Fornito nei documenti seguenti. E inoltre possibile
utilizzare il file modello Fornito.

2. l'importatore di file accetta solo file Excel con estensione xlsx. Assicurati che i tuoi dati siano separati da celonne.

3. Le informazieni mancanti nei campi obbligateri possono comportare il mancake trattamento degli utenti. Se mancano dei dati, avrai la possibilita di

aggiungerli manualmente durante il processo di caricamento.

Trascina e rilascia il tuo file o Fai clic sul pulsante di caricamento

Scarica il modello Excel
Esempio con linee guida

3. Inserire i dati del dipendente nel file excel.

A 8 c D E F G - ) K L M N ) ° Q R s T
1 [Title FirstName Middle Name Last Name Email Academic Title Preferred Language Employee D lob title Department Company Company Relationship Phone Moblle Supervisor's Email Tags Business Unit Country status  Roles
2 |Mr Thomas Joseph en 123 HR Manager  HR Jupiter HR Germany Enabled admin
3 [Mr scott Arthur en 123 Senior Analyst Engineering Jupiter NH United Kingdom  Enabled Employee
4 [Mr James Lang en 856 Junior Analyst  Engineering lupiter NH United Kingdom  Enabled Employee

4. Caricare il file excel facendo clic su Carica file.

5. Se ci sono campi mancanti o formati errati, viene visualizzato un messaggio di errore
come quello mostrato di seguito. Inserire i dati mancanti e fare clic su Applica
modifiche.

3 entries need to be fixed

Please correct the data on the fields indicated below:

Imported user Issues encountered

James Lang | |

Relationship to the com

This field is required
Scott Arthur |

Thomas Joseph

Save and close ’ Skip all 3 ‘ Apply c
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6. Gli utenti si rifletteranno ora su Data Center.
7. Utilizzare la barra di ricerca per eseguire una ricerca per nome.

Engineerin
o g B unsigned policies

8. I 'nomi di tutti gli utenti e il loro rispettivo tipo di utente (utente di Compliance COCKPIT
0 utente di Integrity Hub) sono indicati in ordine alfabetico nell'elenco del Centro dati

nella scheda Dipendenti.
9. Viene visualizzato anche lo stato delle politiche assegnate (politiche firmate/non firmate).

Esportazione di utenti

Tutti i dati degli utenti memorizzati nel Data Center possono essere esportati tramite un file
excel.

1. Fare clic su Esporta utenti nella scheda Dipendenti del Centro dati.

DATA CENTER

DIPENDENTI AUTORIZZAZIONI

— Selezionare T, Importa utenti ||| 4 Esporta utenti

2. All'utente amministratore viene inviata un'e-mail con un link per scaricare il file excel. Il

link € valido per un'ora.
3. Fate clic sul link contenuto nell'e-mail.

79



[ c D E F G H ) K L
1 Firstname Middle name Lastname  Email Academic title Preferred language Employee id Job External Company Company relationship Phone
2 Ama Employee

3 Andn Maynard en Software Engineer IV Freelancer

4 |Erick prof en DC21205TR By Employee

5 Francyne  Pattie Prof. en DC21266TR Tax Accountant Employee

6 Frederi Merry Vendor

7 Gabriela en 000123 Implementation and Service Manager Customer Success, HR Employee

Dear

The user export is now finished. To view the export, click on the following URL:

Click here to download file

This link will be expired in an hour.

This is an automatic system notification. Please do nok reply to this message as this email account is not

monitored. If you want to contact EQS Group, please write to: compliance.support@egs.com

4. 1l file excel visualizza tutti i dettagli dei dipendenti dal Data Center.

Attivazione, disattivazione o eliminazione di un utente

E possibile disattivare o eliminare piu utenti dal Data Center. Un utente disattivato puo essere
riattivato in qualsiasi momento. Tuttavia, un utente eliminato viene completamente rimosso dal

sistema e questa azione non puo essere annullata.

1. In Data Center, fare clic su Seleziona dalla scheda Dipendenti.

DATA CENTER

DIPENDENTI AUTORIZZAZIONE

SElezianare| T, Importa utenti | | 2, Esporta utenti

2. Selezionare i nomi degli utenti da eliminare.
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3. Tultti gli utenti che appartengono al ruolo 'Admin’ non possono essere eliminati o
disattivati e viene visualizzata una notifica come quella evidenziata di seguito.

DATA CENTER

DIPENDENTI AUTORIZZAZIONI

Selezionare E T, Importa utenti | | o,

COCKPIT
HUB

COCKPIT  Lionel Mk = F=N 0

anis et 5SS

COCKPIT

Marco =g
HUB

COCKPIT

Serena Bai@i. v 0w
HUB

4. Fare clic sull'icona della croce per disattivare lI'utente. Utilizzare I'icona del cestino per
eliminare l'utente.

DATA CENTER

DIPENDENTI AUTORIZZAZI0NI

= v | @ ||| 2. Importa utenti

5. Per attivare un utente, fare clic su Seleziona.
6. Scegliere la persona disattivata e fare clic sull'icona di spunta.
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) | TJ || 2 Import

7. L'utente selezionato viene attivato.

Abilita utenti selezionati?

‘ Annulla Confermare

Profilo utente

Tutte le informazioni presenti nel profilo di un utente possono essere modificate in qualsiasi
momento tramite il DATA CENTER. Tuttavia, questa azione non puo essere eseguita se la
sincronizzazione dei dati € attivata.

1. Fare clic e aprire un profilo utente tramite la scheda Dipendenti in Data Center.
2. Nella sezione Dati personali, fare clic sull'icona della matita accanto a una qualsiasi
sezione per modificare i dettagli del dipendente.

82



DATA CENTER
4

mﬁummmm
A Marco Rossi

| ]
o

Indirizzo e-mail

—ETEEmm—————

~ Dati personali

aaaaaaaaaa

(@) Dipendenteinterno

Paeze

() Stakeholder esterno

Supervisore

3. Fare clic su Ruoli.
4. Ruoli visualizza tutti i ruoli e i diritti correnti assegnati all'utente selezionato.
5. lruoli e i diritti possono essere modificati per un utente tramite le Autorizzazioni.

DATA CENTER
-

[WPENDENTI AUTORZZAZION!

A, Marco Rossi

{ )
-

DATI PERSONALI m POLICY

[ covpuance oo ] e EERTEE
Admin Employee

This admin can do everything in the Compliance COCKPIT. At least one admin is needed. Integrity Hub users
The role cannot be deleted or renamed.

Palicy Manager
Data Center Intagrity Line

6. Fare clic su Criteri per visualizzare tutti i criteri assegnati all'utente selezionato, insieme
allo stato di certificazione.
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Em V]
e - ot (D
[ IR m

Permessi

I permessi aiutano a creare ruoli e diritti personalizzati per I'organizzazione. Per impostazione
predefinita, nella scheda Permessi sono presenti i due ruoli seguenti. Questi due ruoli non
possono essere eliminati.

o Dipendente: Tutti i dipendenti dell'organizzazione che hanno accesso solo a Integrity
Hub.

e Admin: Tutti gli utenti che avranno accesso a Compliance COCKPIT, EQS Integrity
Line e Data Center.

- DATA CENTER

DIPENDENTI ALTORIZZAZIONI

[ & | v EEEREED 174
Admin Employee
This admin can do everything in the Compliance COCKPIT. At least one admin is needed. The role cannot be deleted Integrity Hub users
rrrrrrrr d.
Policy Manager AL
[ ivo]

1. Per creare un ruolo COCKPIT personalizzato, fare clic sull'icona piu e selezionare Ruolo

Compliance COCKPIT.
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DATA CENTER
DNPENDENT] AUTORIZZAZION

RUOLO COMPLIANCE COCKPIT

pa di ruo

T. At least one admin is needed. The role cannot be deleted
RUOLO INTEGRITY HUB

Gli ukenti con guesto Hpo di ruole hanno accesso
Hub e alle proprie athivita, richieske

Integrity Line

e segnalazioni.

FOUCY Manager

2. In questo esempio, creeremo un ruolo di amministratore personalizzato in cui gli utenti
amministratori avranno accesso solo a Integrity Line.

3. Inserire un nome per il ruolo.

4. Disattivare I'accesso a tutti gli altri prodotti spostando il cursore a sinistra e avere solo
Integrity Line attiva per questo ruolo.

5. Fare clic su Autorizzazioni risorse.

- DATA CENTER

LT ARz ZAZON

(~2) Fare un passo 1: Impostazioni di base e autorizzazioni dell'applicazione x

izzazioni dell applicazione

Impostazioni di base

COMPLIANCE COCKPIT | POLICY MANAGER DATA CENTER INTEGRITY LINE
(D) impostazioni (D policy (D Dipendenti @) Pannelio ci controlle

(D Autorizzszioni

6. Scegliere i diritti di accesso per il ruolo appena creato abilitando i campi pertinenti.
7. Fare clic su Avanti.
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DATA CENTER

wroen [

O Tuttelesegralzioni

© Grteli o paesiseleronati ©

O (asi selezionati @

Audit Trail

7. Scegliere i nomi degli utenti che devono essere aggiunti a questo ruolo.
8. E possibile selezionare piti nomi premendo CTRL + nome della persona.
9. Fare clic sulla freccia a destra per aggiungere le persone selezionate.
10. Fare clic su Attiva questo ruolo.

11. Quando le persone selezionate accedono al loro account Compliance COCKPIT, avranno
attivato solo I'Integrity Line.

& DATA CENTER
oron AR

Fare un passe 3: Utenti
Assegna gl utenti 3 questo rualo

UTENTI DISPONIBILI UTENTI ASSEGNATI

E possibile creare piu ruoli e diritti per gli utenti.

GRAZIE!
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